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 Resumen 
 
Los sistemas de potencia son conjuntos de redes e instalaciones que ofrecen un servicio público de 
suministro de energía eléctrica esencial para la sociedad y su economía. Una falla en estos sistemas 
tiene repercusiones de índole económica, ambiental, política o social. Luego de los atentados 
terroristas del 11 de Septiembre en los Estados Unidos, ha aumentado la importancia de determinar 
la vulnerabilidad de los sistemas eléctricos de potencia mediante la implementación de metodologías 
para su análisis. 
 
En este trabajo se propone una nueva metodología de análisis de vulnerabilidad de sistemas de 
potencia. La metodología toma en cuenta aspectos del Proyecto VEGA de Salmeron, Wood y Baldick, 
y de la Tesis de Evaluación del Riesgo de Tranchita. Se utiliza la Lógica Difusa tipo 2 para modelar la 
incertidumbre tanto en variables lingüísticas como en variables numéricas. Las variables lingüísticas 
modelan los factores del entorno geográfico mientras que las variables numéricas modelan los 
parámetros del sistema de potencia. 
 
La metodología implementa un modelo de optimización binivel entera-mixta. En el nivel inferior se 
minimizan los costos asociados a la generación de energía y a la penalidad por deslastre de carga 
(objetivo del operador del sistema), mientras que en el nivel superior se maximiza el daño en el 
sistema de potencia representado por el deslastre de carga (objetivo del atacante). 
 
 
Palabras clave: Vulnerabilidad, Sistemas de Potencia, Lógica Difusa Tipo 2, Variables Lingüísticas. 
 Abstract  
 
A Power System is a set of networks and assets offering a service of public nature essential for society 
and its economy. A single fault in a component of the electrical system may have negative economic, 
environmental, political or social effect on society. After September 11th terrorist attacks in the 
United States has increased the importance of assessing the Vulnerability of Power Systems to 
intentional attacks.  
 
In this thesis a new methodology for assessing Power System Vulnerability to intentional attacks is 
proposed. This new methodology takes into account aspects from Salmeron, Wood and Baldick VEGA 
Project and from Tranchita Risk Assessment Thesis. Type-2 Fuzzy Logic Systems are used to model the 
uncertainty of linguistic and numerical variables. Linguistic variables model geographical variables of 
the power system area. Numerical variables model power system parameters. 
 
The new methodology implements a mixed-integer optimization model. In the lower level generation 
costos plus load sheading penalties are minimized in the electrical network (system operator’s 
objective). In the upper level load shedding resulting from the attack is maximized in the system 
(attacker’s objective). 
 
 
Keywords: Vulnerability, Power Systems, Type-2 Fuzzy logic, Linguistic variables. 
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 Lista de variables 
  
   
 Capacidad máxima de generación del generador   
  
    
 Capacidad de transmisión de la línea     
     
     
Función de costos de generación para el generador   en el nodo 
  
   Pertenencia primaria de un conjunto lógico difuso 
   Susceptancia serie de la línea    . Calculada como    
  
  
    
  
  
     
 demanda total suplida en el nodo   en la iteración   
  
      
 Flujo total hacia el nodo   en la iteración   
  
     
 Flujo total fuera del nodo   en la iteración   
   
conjunto de generadores en el nodo    (  representa un 
generador) 
   conjunto de nodos en la subestación 
   conjunto líneas conectadas al nodo   
   
conjunto de líneas en la subestación   (se incluyen 
transformadores y líneas conectadas a la subestación) 
                      
Cantidad de recursos requeridos para atacar un generador, 
línea, nodo y subestación respectivamente. 
  
     
 Valor del generador   en la iteración   
  
     
 Valor del nodo   en la iteración   
  
      
 Valor de la línea   en la iteración   
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 Valor de la subestación   en la iteración   
    Carga demandada por el consumidor   en el nodo   
         
Función de costos del deslastre de carga para el consumidor   
en el nodo   
      Grado de pertenencia secundaria de un conjunto lógico difuso 
   Resistencia de la línea     
   Reactancia de la línea     (se asume        ) 
                   : 
Variables binarias que toman el valor de 1 si el generador, línea, 
nodo o subestación respectivamente es atacado, y 0 si no hay 
ataque. 
  ̃    Función de Pertenencia conjunto lógico difuso tipo-2 A 
      Función de Pertenencia conjunto lógico difuso tipo-1 A 
   
Desviación estándar para la función de pertenencia inferior de 
un conjunto lógico difuso tipo 2. 
   
Desviación estándar para la función de pertenencia superior de 
un conjunto lógico difuso tipo 2. 
  conjunto de consumidores (  representa un consumidor) 
  conjunto de nodos (    representan índices de nodos) 
  conjunto de líneas de transmisión (  representa una línea) 
  conjunto de subestaciones (  representa una subestación) 
     Nodo para el generador   
          
Nodos origen y destino de la línea    . Más de una línea con el 
mismo origen y destino pueden existir. 
 
 1. Introducción 
Un sistema de potencia es un conjunto de redes e instalaciones que ofrecen un servicio público de 
suministro de energía eléctrica esencial para la sociedad y su economía. Este sistema se considera 
una infraestructura crítica ya que una falla parcial o total de uno o más de sus componentes puede 
tener una incidencia negativa de orden económico, ambiental, político o social. Por este motivo es 
importante determinar la vulnerabilidad de estos sistemas ante cualquier eventualidad, ya sea 
natural o intencional, mediante la implementación de diferentes metodologías. 
 
En este trabajo se presenta una novedosa metodología para el análisis de vulnerabilidad de sistemas 
de potencia que incorpora incertidumbre en algunas de sus variables. La metodología utiliza 
conceptos principalmente de las siguientes investigaciones:  
 
 Metodología VEGA: Este trabajo cuyo título original es Analysis of Electric Grid Security Under 
Terrorist Threat fue desarrollado por Javier Salmeron, Kevin Wood y Ross Baldick [17].  
 
 Análisis Probabilístico y Difuso del Riesgo en la Seguridad de los Sistemas de Potencia: Esta 
tesis de doctorado cuyo título original es “Risk Assessment for Power System Security with 
regard to Intentional Events” fue desarrollada por Carolina Tranchita [12]. 
 
 Lógica Difusa Tipo 2: Se hace uso de esta herramienta para modelar la incertidumbre en 
algunas de las variables de la metodología propuesta. La principal fuente de información es el 
trabajo titulado “Uncertain Rule-Based Fuzzy Logic Systems, introduction and new 
directions”. de Jerry Mendel [8]. 
 
Con base en la Metodología VEGA, el algoritmo implementado en esta investigación identifica 
componentes críticos del sistema tales como Generadores, líneas de transmisión, nodos y 
subestaciones. Para llevar a cabo dicha identificación se tienen en cuenta los siguientes cuatro 
factores del entorno: 1) El predominio del grupo atacante en la zona, 2) La situación política, 3) La 
exposición geográfica y 4) La protección física de los elementos del sistema. El algoritmo se inicializa 
con un plan de ataque nulo (es decir, no se afecta ningún componente del sistema), luego se 
soluciona un flujo de potencia óptimo DC; con base en los resultados de éste y de los factores del 
entorno se le asigna un valor a cada componente del sistema, basado en este conjunto de valores se 
busca un plan de interdicción que maximice la energía no suministrada. Para el plan de ataque en 
mención, se tiene en cuenta que el atacante posee recursos limitados para ejecutar la interdicción. La 
metodología presentada se implementó en el sistema de prueba IEEE Reliability Test System de 24 
nodos [9]. 
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Adicionalmente, el modelamiento matemático de las incertidumbres de los factores del entorno de la 
metodología propuesta se lleva a cabo mediante la utilización de los Sistemas de Lógica Difusa tipo 2 
(T2FLS por sus siglas en inglés). Esta herramienta matemática brinda la oportunidad de modelar 
algunas de las variables del sistema de potencia, en especial aquellas variables en las cuales no se 
tiene certeza de su valor. Entre las variables a modelar se pueden resaltar las relacionadas con el 
entorno geográfico que son variables de tipo lingüístico (por ejemplo, presencia del grupo atacante: 
Alta, Media o Baja). Esta herramienta facilita la incorporación del conocimiento experto ya que la 
toma de decisiones se debe hacer en presencia de incertidumbres existentes en los sistemas de 
potencia y su entorno geográfico. 
 
1.1 Antecedentes 
La importancia de determinar la vulnerabilidad de los sistemas eléctricos adquiere cada día mayor 
trascendencia, por lo tanto, mediante la implementación de metodologías para su análisis, es posible 
estudiar las consecuencias de diferentes eventos. 
 
Son escazas las investigaciones realizadas en el campo de la vulnerabilidad de sistemas de potencia 
con anterioridad a los atentados terroristas del 11 de septiembre del 2001 en los Estados Unidos. Sin 
embargo, luego de esta fecha ha aumentado la necesidad de proteger los sistemas eléctricos ante 
cualquier eventualidad, ya sea natural o intencional. Por esta razón, actualmente en diferentes países 
se están estudiando nuevos métodos para el análisis de la vulnerabilidad de los sistemas de potencia. 
 
Las metodologías actuales, que abordan el tema del análisis de vulnerabilidad de sistemas de 
potencia, tienen en su mayoría el mismo punto de partida: la metodología VEGA [17] que 
implementa optimización binivel. Las siguientes metodologías implementan optimización de 1, 2 y 
hasta 3 niveles. En el transcurso del documento se dará una visión de los aspectos más sobresalientes 
de las metodologías. 
1.2 Objetivos 
En el contexto de la vulnerabilidad de sistemas de potencia que se acaba de analizar, se observa la 
necesidad de crear una metodología que considere además de factores propios del sistema de 
potencia, factores del entorno en el cual se encuentran los diferentes componentes. Lo anterior con 
el fin de tener en cuenta su incidencia en el análisis de vulnerabilidad. Con base en lo anterior, en la 
nueva metodología para el análisis de vulnerabilidad en sistemas de potencia se busca que algunas 
de las variables relacionadas con los factores del entorno (Posición del grupo atacante, situación 
política del lugar, exposición geográfica y protección física de los componentes del sistema) no sean 
consideradas como determinísticas sino que tengan en cuenta incertidumbre en su valor. Esto debido 
a que se cuenta con información imperfecta debido a factores como imprecisión y vaguedad. 
 
Para alcanzar el objetivo propuesto, se modela la incertidumbre de algunas variables a través de la 
Lógica Difusa tipo 2 y se evalúan y comparan los resultados obtenidos mediante la metodología 
propuesta con la metodología VEGA en sistemas de potencia de prueba del IEEE. 
 
 2. Vulnerabilidad de sistemas de potencia 
En este capítulo se muestran los principales aspectos de los trabajos de investigación que abordan el 
tema de vulnerabilidad de sistemas de potencia. Se presentan los diferentes enfoques y 
características de cada metodología y se determina cuáles representan el mayor aporte al tema de 
investigación de la metodología propuesta. 
2.1 Estado del Arte 
Para el desarrollo de este trabajo se llevó a cabo una revisión de las investigaciones realizadas en el 
campo de la vulnerabilidad  de sistemas de potencia ante ataques. Cabe resaltar que algunas de las 
investigaciones tienen como punto de partida la metodología VEGA. 
 
En primer lugar se presenta el trabajo “Analysis of Electric Grid Security Under Terrorist Threat” 
conocido como la metodología VEGA [17] de los investigadores Salmeron, Wood y Baldick de la 
escuela naval de posgrados de Estados Unidos. En este trabajo se describen nuevas técnicas analíticas 
que ayudan a mitigar disrupciones en sistemas de potencia causadas por ataques intencionales. En su 
trabajo, nuevos modelos matemáticos binivel identifican componentes críticos del sistema (líneas de 
transmisión, generadores, transformadores y subestaciones) creando planes de ataque 
máximamente disruptivos para el atacante que se asume posee recursos de ataque limitados. El 
modelo matemático binivel se compone de dos problemas de optimización: la minimización interna 
busca suministrar la energía en el sistema a menor costo y penalidad por energía no suministrada, 
mientras que la maximización exterior busca el plan de ataque que maximice la energía no 
suministrada. La metodología se valida en el sistema de potencia IEEE RTS-1996 de 24 nodos. 
 
Con base en la metodología VEGA, los investigadores Arroyo y Galiana publicaron el trabajo “On the 
Solution of the Bilevel Programming Formulation of the Terrorist Threat Problem” [1], en el cual se 
generaliza la metodología VEGA. El modelo binivel de la metodología VEGA permite definir funciones 
objetivo para el atacante (maximización) y para el operador del sistema (minimización). Dichas 
funciones dependen de las variables tanto del problema interior (minimización) como del exterior 
(maximización). En el enfoque dado por los autores, la formulación binivel se investiga a través de 
una función en el cual el objetivo del atacante es minimizar el número de componentes del sistema 
que deben ser destruidos con el fin de causar un deslastre de carga mayor o igual a un nivel 
específico (distinto a la metodología VEGA en la cual se busca un ataque que maximice el deslastre). 
La formulación resultante del problema de programación no-lineal binivel entera-mixta, se 
transforma en un equivalente de programación lineal entera-mixta (de un nivel), reemplazando la 
optimización interna por las condiciones de Karush-Kuhn-Tucker y convirtiendo las no-linealidades en 
equivalentes lineales. El modelo se implementó en el sistema de prueba IEEE RTS de 24 nodos a 
través del uso de software comercialmente disponible. 
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La siguiente investigación en el tema de vulnerabilidad de sistemas de potencia se titula “A Mixed-
Integer LP Procedure for the Analysis of Electric Grid Security Under Disruptive Threat” [20]. En este 
trabajo se presenta un procedimiento de solución para el modelo de programación lineal binivel 
entera-mixta obtenido del análisis de vulnerabilidad, dicho modelo se denota como ST-MIBLP (por 
sus siglas en inglés). Utilizando resultados de la teoría de programación lineal y de linealización de 
productos entre variables (binario-binario o binario-continuo), se reformula el modelo ST-MIBLP en 
un modelo estándar de programación lineal entera-mixta (de un nivel) denotado como ST-MILP. Esta 
transformación permite utilizar programas de software comerciales de programación lineal entera-
mixta. 
 
Una investigación que se enfoca en el planeamiento de la expansión de la Transmisión se titula 
“Vulnerability-Constrained Transmission Expansion Planning: A Stochastic Programming Approach” 
[21]. En esta investigación se presenta un enfoque de programación estocástica para reforzar y 
expandir las redes de transmisión de manera que se mitigue el impacto de ataques deliberados. El 
planeador de la red selecciona las nuevas líneas que se construirán  teniendo en cuenta la 
vulnerabilidad de la red de transmisión ante posibles ataques intencionales. La vulnerabilidad de la 
red de transmisión se mide en términos del deslastre de carga esperado. Dado un ataque coordinado 
que puede ser obtenido de la metodología VEGA, se toma como base para determinar la expansión 
del sistema de transmisión que mejor mitigue dicho ataque coordinado. El modelo propuesto se 
formula como un problema de programación lineal entera-mixta para el cual existen paquetes 
computacionales para su solución. Los resultados de esta investigación se basan en el sistema de 
prueba IEEE de dos áreas. 
 
Una metodología que enfoca el problema desde otra perspectiva es la investigación titulada “Analysis 
of Electric Grid Interdiction With Line Switching” [3]. La metodología se formula como un problema 
de programación no-lineal binivel entera-mixta. En el nivel superior de optimización, el agente 
atacante maximiza el daño causado en el sistema de potencia, el cual es medido en términos del 
deslastre de carga (similar a la metodología VEGA). Por otro lado, en el nivel inferior de optimización, 
el operador del sistema minimiza el daño por medio de una operación óptima del sistema de 
potencia por medio de acciones correctivas modificando su topología (diferente a la metodología 
VEGA). Dado que es un problema no-convexo y no-lineal, el problema de programación binivel 
resultante no puede ser transformado en un problema de optimización estándar de un nivel. 
 
Además de la vulnerabilidad de los sistemas de potencia ante ataques intencionales contra sus 
componentes, también existe la vulnerabilidad ante ataques informáticos. Este tema es abordado en 
el documento titulado “Modeling Load Redistribution Attacks in Power Systems” [22]. El enfoque 
dado se relaciona con la estimación de estado que es una herramienta clave en la operación 
confiable y control de los sistemas de potencia. La estimación de estado recolecta información 
proveniente de un gran número de mediciones y la analiza de manera centralizada. Se asume que la 
estimación de estado existente tolera y detecta mediciones erróneas, sin embargo se ha demostrado 
que es vulnerable a ataques informáticos mediante inyección de mediciones falsas. En los sistemas de 
potencia, el sistema SCADA (Supervisory Control and Data Acquisition) es susceptible a ataques 
informáticos dada su dependencia de la información proveniente de las RTU (Remote Terminal 
Units), si la información falsa es inyectada al sistema, se llevaría a cabo una incorrecta estimación de 
estado y con esto se afectaría la operación segura y confiable del sistema de potencia. En dicha 
investigación se desarrolla el concepto de ataques de redistribución de carga (LR por sus siglas en 
inglés) el cual es un tipo de ataque informático, se analiza el daño causado en la operación del 
sistema de potencia en diferentes horizontes de tiempo y con diferentes limitaciones en los recursos 
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de ataque. En el análisis del daño causado al sistema se identifica el peor ataque LR a través de un 
modelo máx-mín atacante-defensor: el atacante busca maximizar el daño y como respuesta a esto el 
defensor busca una estrategia efectiva de protección que minimice el impacto. El modelo propuesto 
se implementa en un sistema de potencia de 14 nodos. 
 
Los trabajos mencionados hasta ahora incluyen la formulación de problemas de optimización de 1 y 2 
niveles. En el trabajo “Power System Defense Planning Against Multiple Contingencies”, se aborda el 
problema de vulnerabilidad de sistemas de potencia con un enfoque de programación Trinivel. En 
dicho trabajo se apunta a la asignación de recursos de defensa en un sistema de potencia bajo 
múltiples contingencias. El problema se catacteriza por un modelo defensor-atacante-defensor el 
cual se formula como un problema de programación trinivel. En el primer nivel, el operador del 
sistema identifica los componentes a ser reforzados con el fin de reducir el daño asociado a posibles 
apagones. En el segundo nivel, el atacante determina el conjunto de componentes a atacar con el fin 
de maximizar el daño en el sistema. Finalmente en el tercer nivel,  el operador del sistema minimiza 
en daño causado por el ataque ejecutado por medio de una operación óptima del sistema de 
potencia. La efectividad de la metodología propuesta, se valida en el sistema de prueba IEEE de 24 
nodos. 
 
Otro antecedente del tema es la tesis de Doctorado titulada “Análisis Probabilístico y Difuso del 
Riesgo en la Seguridad de los Sistemas de Potencia” (Risk Assessment for Power System Security with 
regard to Intentional Events) desarrollada por Tranchita en la Universidad de Los Andes y el Instituto 
Politécnico de Grenoble [12]. En esta tesis se presenta un método basado en la evaluación del riesgo, 
el cual les permite a los operadores y planeadores evaluar la seguridad del sistema de potencia con 
respecto a posibles ataques. Mediante la implementación de Inferencia Probabilística y Teoría de la 
Posibilidad, se considera tanto la incertidumbre asociada con el comportamiento dinámico del 
atacante, como también la incertidumbre asociada con la predicción de las potencias generada y 
demandada. Los resultados obtenidos utilizando la metodología propuesta en dicha tesis son 
validados en el sistema de potencia de prueba de 9 nodos del Western System Coordinating Council 
(WSCC 9-bus test system). 
 
Luego de revisar los diferentes enfoques dados al problema de la vulnerabilidad de sistemas de 
potencia, se concluye que los trabajos que presentan las características y los enfoques apropiados 
para fundamentar la metodología propuesta en esta tesis, son los trabajos “Analysis of electric grid 
security under terrorist threat” conocido como la metodología VEGA [17] y la tesis de doctorado 
“Análisis Probabilístico y Difuso del Riesgo en la Seguridad de los Sistemas de Potencia” [12]. La 
importancia del trabajo [17] radica en que ofrece un enfoque desde el punto de vista del atacante, el 
cual tiene como objetivo maximizar el impacto negativo en la operación del sistema de potencia al 
encontrar los componentes cuya afectación maximiza el daño en el sistema; en últimas se determina 
cuáles componentes del sistema proteger. Por otro lado la importancia de la metodología de análisis 
del riesgo [12] se da en la medida que define el concepto de zonas de orden público y divide al 
sistema de potencia en áreas con diferentes factores del entorno geográfico (predominio del grupo 
atacante, situación política, exposición geográfica y protección física de los componentes). Se adopta 
dicho enfoque en la metodología propuesta ya que el sistema de potencia colombiano se puede 
dividir en zonas de orden público cuyos factores son diferentes y de esta manera tener en cuenta el 
conocimiento experto para definir dichas zonas. A continuación, se presentan las metodologías VEGA 
[17] y de Análisis del Riesgo [12] en las secciones 2.2 y 2.3. 
18 Análisis de Vulnerabilidad de Sistemas de Potencia  
Incluyendo incertidumbre en las variables 
 
2.2 Metodología VEGA 
Este trabajo titulado “Analysis of electric grid security under terrorist threat” fue desarrollado por 
Salmeron y Wood de la Escuela Naval de Posgrados de Monterey California, y por Baldick de la 
Universidad de Texas en Austin. El objetivo de este trabajo es mejorar la seguridad de los sistemas de 
potencia sujetos a ataques intencionales. A continuación se presentan sus diferentes etapas. 
 
2.2.1 Planteamiento del modelo 
 
El proyecto VEGA 1.0 [17] propone un modelo matemático que encuentra los puntos más vulnerables 
en un sistema de potencia, se desarrolla mediante un modelo max-min (Mm) de interdicción de la 
red eléctrica. En primer lugar se corre un flujo de carga DC que minimiza la función de costos de 
operación (Costo Generación + Costo de penalización por deslastre de carga) y luego busca un plan 
de ataque que maximice dicha función de costos: 
 
           
           
   
         
                                  
         
{
 
 
 
 
                                                                  
                                                                     
                                                                   
                                                          
                                                    
                                             
 
(2.1) 
Para un plan de ataque dado, el problema interior es un flujo de potencia que minimiza los costos de 
generación más la penalización por carga no suministrada. La maximización exterior selecciona el 
plan de ataque que conlleva al mayor costo de generación más deslastre de carga posible. 
 
2.2.2 Solución del flujo de potencia óptimo DC (DC-OPF) 
 
El modelo de flujo de carga se simplifica mediante la implementación del modelo DC que simplifica el 
modelo AC del sistema de potencia. Esta simplificación es válida en el contexto de los análisis de 
seguridad. El objetivo del flujo de carga óptimo DC es generar y distribuir energía a mínimo costo. La 
siguiente es la función objetivo: 
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(2.2) 
 
2.2.3 Modelo de interdicción 
En la metodología VEGA, la interdicción es ejecutada por un grupo de atacantes que se asume poseen 
recursos de ataques limitados. En el modelo se minimizan los costos de generación más la demanda 
no satisfecha en el sistema previamente afectado por el plan de ataque que se obtiene del problema 
principal (Ver Figura 2-1) para la primera iteración no se afecta el sistema ya que el vector del plan de 
ataque se obtiene al final de cada iteración. 
 
                     
         
(
                               
                                     
) (2.3) 
 
Sujeto a: 
 
                                                             
                                                         
                                                            
                                                          
                                                 
                                                 
 
(2.4) 
Cuando un componente del sistema es “afectado por ataque” significa que como resultado del 
Problema Principal ha sido atacado dada su importancia en el sistema. En la Figura 2-1 puede 
observar el flujo de las diferentes etapas de la metodología. 
 
2.2.4 Problema principal 
 
Como resultado del modelo de interdicción del punto anterior, se obtiene un Vector de Valores de 
todos los componentes del sistema; con base en éste se plantea el Problema Principal cuya función 
objetivo es: 
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 (2.5) 
Sujeto a: 
                              (2.6) 
                                      (2.7) 
                                  (2.8) 
                                         (2.9) 
                                           (2.10) 
                                            (2.11) 
                                                            (2.12) 
 
Figura 2-1: Esquema de la metodología VEGA 
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2.2.5 Resultados obtenidos 
El algoritmo de interdicción de la metodología VEGA 1.0 [17] se implementó en el Reliability Test 
System RTS del IEEE [9]. Se determinó que el equilibrio entre la mejor solución versus el tiempo 
necesario requerido se logró entre 50 y 100 iteraciones. A medida que se aumenta el número de 
iteraciones, el número de restricciones (Ecuación 2.12) aumenta haciendo que el problema se vuelva 
computacionalmente complejo. 
 
La carga total que se debe suplir en el sistema es de 2.850 MW, el recurso para ejecutar la 
interdicción es de 6 atacantes. Como resultado, del total de la carga se deslastra 1.258 MW. En la 
Figura 2-2 se pueden observar los puntos de ataque que se obtuvieron en la metodología VEGA. En la 
Figura 2-3 se muestra el deslastre de carga en función de los recursos de ataque. 
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Figura 2-2: Sistema de potencia IEEE RTS de 24 nodos (Fuente [17]) 
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Figura 2-3: Deslastre de carga para el RTS en función del número de atacantes (Fuente [17]) 
 
 
2.3 Análisis probabilístico y difuso del riesgo en la seguridad de 
los sistemas de potencia 
 
Esta tesis de doctorado titulada “Risk Assessment for Power System Security with regard to 
Intentional Events” fue desarrollada por Carolina Tranchita en la Universidad de Los Andes y en el 
Instituto Politécnico de Grenoble. La teoría de la probabilidad y las Redes Bayesianas son utilizadas 
para modelar los ataques intencionales al sistema de potencia y para hacer un ranking de las 
contingencias. En esta sección se resaltan los puntos más importantes que se tuvieron en cuenta para 
implementar en la metodología propuesta. 
2.3.1 Descripción 
 
En la tesis de doctorado [12] se presenta una metodología que permite evaluar la seguridad de un 
sistema de potencia con respecto a la posibilidad de actos terroristas; en el trabajo se considera la 
incertidumbre asociada con la carga y la generación. 
 
La incertidumbre presente en los ataques terroristas es tenida en cuenta mediante la teoría de la 
probabilidad. El grupo de contingencias bajo estudio se obtiene a través de una Red Bayesiana. El 
método es validado en un sistema de prueba tomando como ejemplo las condiciones de terrorismo 
sobre la infraestructura eléctrica colombiana. 
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El objetivo del trabajo es analizar la seguridad de un sistema de potencia que se enfrenta a la 
posibilidad de ataques terroristas. El modelo de evaluación de la seguridad sólo se lleva a cabo en 
estado estable. 
 
2.3.2 Modelo implementado 
 
El análisis de seguridad basado en el riesgo es la base del modelo propuesto. Dado el enfoque 
probabilístico se utiliza una Red Bayesiana en la clasificación de las contingencias. Luego por el 
enfoque posibilista, el flujo de carga difuso y los parámetros (difusos) del sistema son utilizados para 
calcular el riesgo en la seguridad del sistema de potencia. Los siguientes son los pasos del modelo: 
 
a) Modelado del sistema, configuración elegida y condiciones de operación 
 
El sistema de transmisión se modela procurando que sea lo más real posible ya que todos los análisis 
dependen del modelo elegido. Se escogen topologías y condiciones de operación que se aproximen a 
la realidad. 
 
b) Ranking de las contingencias 
 
Es necesario definir cuáles elementos del sistema de potencia corren el riesgo de ser objeto de un 
ataque y determinar el grado de intensidad de dicho ataque con el fin de determinar su impacto en el 
sistema de potencia. La amenaza terrorista depende en gran medida en la voluntad del ser humano y 
en factores que interfieren en la decisión de atacar o no. 
 
Dado que se cuenta con diferentes tipos de información: Conceptos de expertos, datos históricos, 
modelos y resultados de simulaciones; se hace necesario utilizar una Red Bayesiana como la 
mostrada en la Figura 2-4 . Una vez se define el tipo de red eléctrica y se crea la Red Bayesiana con 
base en la información presente, se debe encontrar el conjunto de las contingencias más importantes 
que serán utilizadas en el estudio de seguridad. 
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Figura 2-4: Red Bayesiana para determinar la intensidad de un ataque. (Fuente [12]) 
 
 
El riesgo se determina mediante la combinación de la probabilidad de ocurrencia y la intensidad del 
ataque. Para encontrar los valores de intensidad del ataque, se utiliza el promedio ponderado: para 
cada probabilidad se asigna un peso. Con la siguiente expresión se encuentran los diferentes valores 
de los riesgos y se ordenan de mayor a menor: 
 
 
 
Un resumen de la metodología se presenta en la Figura 2-5. 
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Figura 2-5: Ranking de contingencias resultado de la evaluación de seguridad. (Fuente [12]) 
 
 
2.3.3 Sistema de prueba 
 
Para implementar la metodología se utilizó el sistema de prueba de la Figura 2-6. El sistema se divide 
geográficamente en 5 zonas con características sociopolíticas diferentes, posee 14 componentes: 2 
generadores, 5 subestaciones y 7 líneas de transmisión. Con base en la experiencia del sistema 
colombiano, se hicieron algunas suposiciones en las 5 zonas en lo que concierne al control territorial 
del grupo terrorista, la situación política en la zona y la exposición de los componentes respecto a su 
posición geográfica. 
 
  
Capítulo 2. Vulnerabilidad de sistemas de potencia 
 
27 
 
 
Figura 2-6: Sistema de prueba de 5 nodos. (Fuente [12]) 
 
 
2.3.4 Resultados obtenidos 
 
Los resultados de la metodología se presentan en la Tabla 2-1. En la primera columna se muestra 
cada uno de los 14 componentes del sistema. Las contingencias más importantes son en su orden los 
ataques a: subestación 3-9, subestación 6, generador G3, líneas 9-6, 5-4, 9-8 y 4-6. Analizando el 
ranking se puede notar que los ataques en los generadores G1 y G2 no aparecen como las más 
importantes contingencias, una explicación es que estos componentes son altamente protegidos por 
la fuerza pública. 
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Tabla 2-1: Nivel de riesgo para cada componente del sistema (Fuente [12]) 
 
 
 
 
 3. Metodología propuesta para el análisis 
de vulnerabilidad de sistemas de 
potencia 
El análisis de vulnerabilidad de sistemas de potencia consiste en examinar un conjunto de 
contingencias factibles y su efecto en la operación del sistema. Es importante puntualizar que cuando 
se busca en qué puntos atacar el sistema para maximizar el deslastre de carga (o función de costos), 
en últimas se está determinando cómo proteger al sistema ante ataques intencionales. 
En la Figura 3-1 se muestran las principales etapas de la metodología propuesta. En primer lugar se 
muestran las variables de entrada que se dividen en dos grupos, el primero se relaciona con los 
factores del entorno geográfico (variables lingüísticas) y el segundo con los parámetros del sistema 
de potencia (variables numéricas). En segundo lugar se muestra el cuerpo de la metodología en el 
cual el modelo matemático de vulnerabilidad de sistemas de potencia hace uso del modelado de la 
incertidumbre en algunas de las variables. Por último, el resultado obtenido de la metodología 
propuesta es un conjunto de componentes que cuando son atacados de manera coordinada, hacen 
que se maximice el deslastre de carga (o función de costos) en el sistema, dicho en otras palabras, 
que causan el máximo daño posible. 
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Figura 3-1: Esquema de la metodología propuesta 
 
 
3.1 Planteamiento de la metodología 
 
Como se mencionó anteriormente, la metodología propuesta en esta tesis incorpora aspectos tanto 
de la metodología VEGA [17] como de la tesis “Análisis Probabilístico y Difuso del Riesgo en la 
Seguridad de los Sistemas de Potencia” [12]. Se plantea aplicar el enfoque dado en la metodología 
VEGA en el sentido de buscar el ataque coordinado que maximice el deslastre de carga del sistema, lo 
anterior se lleva a cabo teniendo en cuenta factores del entorno que influyen en la vulnerabilidad de 
cada componente del sistema dependiendo de la zona donde éste se encuentre localizado, es decir, 
la nueva metodología tiene en cuenta si el componente tiene protección física (fuerza pública), si está 
apartado geográficamente, si la situación política de la zona es difícil o si el predominio de grupos al 
margen de la ley es determinante en la zona. Para tener en cuenta los factores del entorno 
mencionados, se aplica una parte del enfoque dado en la tesis [12] ya que en ésta se tienen en 
cuenta factores del sistema de potencia colombiano. En resumen se propone una metodología que 
busque maximizar el deslastre de carga resultante del mejor ataque coordinado, donde se tengan en 
cuenta factores del entorno geográfico que hacen más atractivo ciertos componentes del sistema 
para el atacante. 
El sistema base para implementar la nueva metodología es el IEEE RST 1996 de 24 nodos [9]. Para 
modelar los calificadores lingüísticos de las 5 zonas de orden público definidas en la nueva 
metodología, se utiliza la Lógica Difusa tipo 2. Si la metodología propuesta se llega a implementar en 
el sistema de potencia colombiano se deben considerar: El conocimiento de los expertos en el tema 
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de terrorismo en Colombia, la experiencia de los operadores del sistema de potencia colombiano y la 
información resultante de estudios técnicos desarrollados hasta el momento. 
En la Figura 3-2 se muestra el sistema base con las 5 zonas de orden público. Se implementa la 
metodología para diferentes valores de los calificadores lingüísticos. 
Figura 3-2: Sistema de potencia IEEE RTS de 24 nodos con 5 zonas para factores del entorno 
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3.2 Factores del entorno y calificadores lingüísticos 
Como se mencionó anteriormente, el sistema de prueba a utilizar es el IEEE Reliability Test System 
(Figura 3-2) compuesto de 24 nodos, 38 líneas de transmisión, 32 unidades de generación y 2 
subestaciones [9]. El sistema se ha dividido en 5 zonas de orden público con sus propios factores del 
entorno (Predominio del grupo atacante, situación política en la zona, exposición geográfica y 
protección física de los elementos). Éstos factores, que se describen a continuación, son modelados 
mediante la Lógica Difusa Tipo 2 ya que esta herramienta matemática es apropiada para los casos en 
los cuales se desea hacer cómputos con variables lingüísticas. 
Predominio del grupo atacante: la presencia o predominio de un grupo atacante en un área 
determinada se entiende como el grado de influencia y control que éste ejerce. Se relaciona con el 
grado de poder que el grupo posee en dicha zona. Los calificadores lingüísticos para el predominio 
del grupo atacante son: Predominio Alto, Predominio Medio y Predominio Bajo. 
Situación política en la zona: mediante los ataque terroristas, los grupos insurgentes buscan un 
impacto político para alcanzar sus objetivos de intimidación en la población civil. Los calificadores 
lingüísticos para la situación política en la zona son: Crítica, Moderadamente crítica y no crítica. 
Exposición geográfica de los componentes: Dado que los sistemas de potencia abarcan regiones 
extensas en las cuales la mayoría de los componentes se encuentran en zonas apartadas, los 
componentes del sistema que se encuentran más expuestos geográficamente son más vulnerables a 
ataques. Los calificadores lingüísticos para la Exposición geográfica de los componentes son: 
Exposición alta, exposición media y exposición baja. 
Protección física de los componentes: Al encontrarse los sistemas de potencia localizados en vastas 
regiones, en la práctica es imposible proteger con la fuerza pública todos los componentes del 
sistema. Por ejemplo, las unidades de generación se encuentran más protegidas que las líneas de 
transmisión de energía. Los calificadores lingüísticos para la protección física de los componentes 
son: Protección alta, protección media y protección baja. 
En la Tabla 3-1 se muestra un resumen de los factores del entorno y sus calificadores lingüísticos. 
 
Tabla 3-1: Factores del entorno y sus calificadores Lingüísticos 
Factor del entorno Calificadores lingüísticos 
Predominio del grupo atacante 
Predominio  
Alto  
Predominio  
Medio 
Predominio  
Bajo 
Situación política en la zona Crítica 
Moderadamente 
crítica 
No crítica 
Exposición Geográfica de los 
componentes 
Exposición  
Alta  
Exposición  
Media 
Exposición  
Baja 
Protección física de los componentes 
Protección  
Alta  
Protección  
Media 
Protección  
Baja 
 
Como se ha venido mencionando, se usa la Lógica Difusa tipo 2 para incorporar los calificadores 
lingüísticos a la nueva metodología. 
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3.3 Modelado de la incertidumbre 
Esta sección se divide en tres subsecciones, en la primera subsección se presentan los principales 
aspectos de los conjuntos difusos tipo 2 que se implementan para modelar la incertidumbre en 
algunas de las variables de la nueva metodología. En la segunda subsección se muestran la huella de 
incertidumbre FOU y la función de pertenencia secundaria FPS. En la tercera subsección se presenta 
el software a utilizar y se definen los valores de los principales parámetros para hacer uso de la 
herramienta matemática. Una descripción completa de los fundamentos matemáticos, metodologías 
de cálculo y aplicaciones de los conjuntos y sistemas de Lógica Difusa Tipo 2 es presentada en [8]. Así 
mismo en la Tesis Doctoral [10] se implementan los T2-FLS para una aplicación en redes de 
distribución de energía. 
En la nueva metodología se implementa la Lógica Difusa Tipo 2 ya que es una herramienta que 
permite modelar variables cuantitativas y cualitativas que presentan incertidumbre. A continuación 
se presentan los fundamentos y la manera como se implementará en la nueva metodología. 
3.3.1 Conjuntos difusos tipo 2 
Un conjunto crisp A en un universo de discurso X, puede ser definido mediante la identificación de los 
elementos x⊂A. Una manera de hacer esto es especificar una condición para la cual x⊂A; de esta 
manera el conjunto crisp A puede ser definido como: 
  {                           } 
 
Alternativamente, se puede introducir una función de pertenencia cero-uno que identifica la 
condición o condiciones para las cuales los elementos x⊂A : 
      {
                
               
        
(3.1) 
De acuerdo con [10], un conjunto difuso tipo-1 A es una generalización de un conjunto crisp. Es 
definido en un universo de discurso X y se caracteriza por una función de pertenencia       que 
toma valores en el intervalo [   ]. La función de pertenencia provee una medida del grado de 
similitud de un elemento en X respecto a A. El conjunto difuso tipo-1 A puede ser descrito 
matemáticamente como un conjunto de pares ordenados de un elemento genérico     y el grado 
de su función de pertenencia,      : 
 
  {(       )|   }       
(3.2) 
 
Cuando X es continuo, A es comúnmente descrito mediante (3.3), donde el símbolo integral no 
denota integración, sino la colección de todos los puntos     con función de pertenencia asociada  
     : 
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  ∫
     
 
   
 
(3.3) 
 
Cuando X es discreto, A es comúnmente descrito mediante (3.4), donde el símbolo sumatoria no 
denota suma aritmética, sino la colección de todos los puntos      con función de pertenencia 
asociada      , por lo tanto describe a operación teórica de unión. El símbolo de división en (3.3) y 
(3.4) asocia los elementos en X para los cuales        .  
 
  ∑
     
 
   
 
(3.4) 
 
3.3.2 Huella de incertidumbre (FOU) y función de pertenencia secundaria 
(FPS) 
 
De acuerdo con [10], un conjunto difuso tipo 2   ̃  es un conjunto cuya función de pertenencia   ̃    
para cada valor de   es un conjunto difuso tipo 1 al que se denomina función de pertenencia 
secundaria (FPS). El conjunto difuso tipo 2  ̃ puede ser descrito mediante (3.5) y (3.6). 
 
 ̃  ∫
  ̃   
 
   
 
(3.5) 
 
  ̃    ∫
 
 
   
 
    
               [   ] 
(3.6) 
 
Aquí    se denomina pertenencia primaria y       grado de pertenencia secundaria. En la Figura 3-3 
muestra una vista en dos dimensiones de un conjunto difuso tipo 2, a la zona sombreada se le 
denomina huella de incertidumbre (FOU Footprint Of Uncertainty), la FOU es la unión de todos los 
grados de pertenencia primarios    (3.7). 
 
   ( ̃)  ⋃    
   
 
(3.7) 
 
En este punto es necesario definir las funciones de pertenencia superior e inferior, las cuales son dos 
funciones de pertenencia tipo 1 asociadas a los límites superior e inferior de la FOU de un conjunto 
difuso tipo 2. Estas funciones se describen a continuación en (3.8) y (3.9). 
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  ̃       ( ̃)
̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅  ⋃    ̅̅̅
   
              
(3.8) 
 
  ̃       ( ̃)  ⋃    
   
              
(3.9) 
 
Utilizando estas definiciones se puede expresar la FPS (3.6) alternativamente como: 
 
  ̃    ∫
 
 
   
 
  [  ̃      ̃   ]
               [   ] 
(3.10) 
 
En la Figura 3-4 se muestra la FPS del conjunto difuso tipo 2 de la Figura 3-3, para     . 
 
Figura 3-3: Huella de incertidumbre (FOU) de un conjunto difuso tipo 2. Fuente [10] 
 
En la siguiente figura se muestra la función de pertenencia secundaria (FPS) correspondiente a la 
recta       que se muestra en la Figura 3-3. La imagen que se muestra en la Figura 3-4 se obtiene 
de observar la Figura 3-3 de derecha a izquierda (como si fuera una figura en 3D que se levanta en el 
eje z). 
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Figura 3-4: Función de pertenencia secundaria (FPS) para  x=x_1  Fuente [10] 
 
Las FPS pueden adoptar diferentes formas: triangular, gaussiana, de intervalo, etc. En esta tesis se 
utilizarán conjuntos difusos tipo 2 con FPS de intervalo dado que es lo más conveniente desde el 
punto de vista del esfuerzo computacional. Para las FPS de intervalo se tienen las siguientes 
expresiones: 
                         [   ] (3.11) 
  ̃    ∫
 
 
    
                     [   ] 
(3.12) 
 
En las ecuaciones (3.11) y (3.12) se observa que la FPS de estos conjuntos para cada valor de   es un 
intervalo, estas funciones reflejan una incertidumbre uniforme en    para cada valor de  , es decir 
(       ). En la Figura 3-5 se muestra una FOU triangular con FPS de intervalo. 
 
Figura 3-5: FOU triangular y FPS de intervalo. Fuente [10] 
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En la siguiente figura se muestra la FPS correspondiente a la recta       que se muestra en la 
Figura 3-5. La imagen que se muestra en la Figura 3-6 se obtiene de observar la Figura 3-5 de derecha 
a izquierda (como si fuera una figura en 3D que se levanta en el eje z). 
 
Figura 3-6: FPS tipo intervalo para      . Fuente [10] 
 
 
Para el modelado de la incertidumbre en la metodología propuesta, se utilizarán conjuntos difusos 
tipo 2 con FOU gaussiana con desviación estándar incierta (  [     ]) y FPS de intervalo. Es decir, 
se utilizará un “conjunto difuso gaussiano tipo 2 de intervalo con   incierta”. 
 
 
 
Figura 3-7: FOU gaussiana con σ incierta. Fuente [10] 
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3.3.3 Definición de los parámetros para las variables en la nueva 
metodología 
 
En la metodología propuesta se utilizarán Sistemas Lógicos Difusos tipo 2 (T2FLS). Con este propósito 
en mente se accedió al software de libre distribución del Investigador Jerry Mendel [8] que está 
disponible en el sitio de internet http://sipi.usc.edu/~mendel/software/. Para modelar la 
incertidumbre en las variables se utilizarán conjuntos difusos gaussianos tipo 2 de intervalo con   
incierta, tal como se muestra en la Figura 3-7. 
 
Se decidió utilizar T2FLS ya que modelan eficientemente las incertidumbres acerca del significado de 
las palabras utilizadas en los factores del entorno geográfico; es decir, las palabras significan 
diferentes cosas para diferentes personas [8]. La naturaleza de esta incertidumbre concuerda con la 
definición de vaguedad, es decir, incertidumbre resultado de la imprecisión lingüística [10]. 
 
Para implementar los T2FLS en esta tesis se utilizarán funciones de pertenencia secundaria FPS de 
Intervalo (ver Figura 3-6), dado que computacionalmente son menos complejas. Para determinar la 
huella de incertidumbre FOU de las funciones gaussianas con desviación estándar   incierta que toma 
los valores entre [     ] (ver Figura 3-7) se tiene la siguiente expresión: 
 
        [ 
 
 
(
   
 
)
 
]          [     ] 
(3.13) 
 
En los vectores (3.14) y (3.15) se observan los valores de desviación estándar   para 
implementar el T2FLS de la metodología propuesta, estos vectores contienen los 5 valores  
de desviación estándar     y     que se utilizan para las variables de entrada al T2FLS. 
 
   [                                ] (3.14) 
   [                                ] (3.15) 
 
 
 4. Modelo de análisis de vulnerabilidad 
propuesto 
En esta sección se describe el modelo propuesto de análisis de vulnerabilidad de sistemas de 
potencia que incluye incertidumbre en algunas de sus variables. 
 
De acuerdo con el proyecto VEGA [17], se desarrolla un modelo de interdicción y un algoritmo para 
resolver el problema de análisis de vulnerabilidad de manera aproximada. El modelo de interdicción 
es un problema max-min (Mm) de optimización: 
 
           
   
      
 
         {
        
   
 
(4.1) 
 
Para un plan de interdicción dado  , el problema interior es un flujo de potencia que minimiza los 
costos de generación más la penalización por carga no suministrada, denotado por   , en donde   
representa las potencias generadas, los ángulos de los fasores, los flujos de potencia por las líneas y 
la potencia no suministrada (deslastre de carga). La maximización exterior selecciona el plan de 
ataque (Interdicción)     que conlleva al mayor deslastre de carga posible. En la metodología 
propuesta se modela la afectación que los factores del entorno geográfico tienen sobre el sistema de 
potencia, esto se tiene en cuenta en la expresión        de la ecuación (4.1). 
 
En la Figura 4-1 se muestra el Diagrama de Flujo de la metodología propuesta. Las variables de 
entrada (ver paso (1) en la Figura 4-1) se dividen en 2 grupos: las variables lingüísticas relacionadas 
con los factores del entorno geográfico y las variables numéricas relacionadas con los parámetros del 
sistema de potencia. A continuación, en el paso (2) se muestra el modelo de interdicción en el cual se 
resuelve el DC-OPF (Flujo de Potencia Óptimo DC) para el sistema de potencia. Dicho DC-OPF se lleva 
a cabo retirando del sistema los componentes afectados por el plan de ataque proveniente del 
Problema Principal (ver paso (6)). Si el programa se encuentra en la primera iteración, el ataque es 
nulo ya que no se ha alcanzado el paso (6). En el paso (3) se evalúa si el deslastre de carga provocado 
por el plan de ataque es máximo, de ser así dicho plan de ataque sería el mejor para el atacante. 
 
En el paso (4) se asigna un valor a cada componente del sistema, dicho valor se basa en la cantidad de 
potencia que pasa a través del componente. En el paso (5) se lleva a cabo el modelado de la 
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incertidumbre de los factores del entorno geográfico mediante la Lógica Difusa Tipo 2. Por último, en 
el paso (6) se soluciona el Problema Principal en el cual se busca el plan de ataque de mayor valor. 
Figura 4-1: Diagrama de flujo de la metodología propuesta 
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4.1 Solución del flujo de potencia óptimo 
 
Como se mencionó en el resumen de la metodología VEGA (Sección 2.1), el modelo de flujo de carga 
se simplifica mediante la implementación del modelo DC. Esta simplificación es válida en el contexto 
de los análisis de seguridad. El objetivo del flujo de carga DC es generar y distribuir energía a mínimo 
costo. 
 
Conjuntos de componentes del sistema: 
 
  conjunto de nodos (    representan índices de nodos)  
   conjunto de generadores en el nodo    (  representa un generador) 
  conjunto de líneas de transmisión (  representa una línea) 
   conjunto líneas conectadas al nodo   
  conjunto de consumidores (  representa un consumidor) 
  conjunto de subestaciones (  representa una subestación) 
   conjunto de nodos en la subestación 
   conjunto de líneas en la subestación   (se incluyen transformadores y líneas 
conectadas a la subestación) 
 
Parámetros del sistema: 
 
          Nodos origen y destino de la línea    . Más de una línea con el mismo origen 
y destino pueden existir. 
     Nodo para el generador   
    Carga demandada por el consumidor   en el nodo    
  
    
 Capacidad de transmisión de la línea     
  
   
 Capacidad máxima de generación del generador   
   Resistencia de la línea     
   Reactancia de la línea     (se asume        ) 
   Susceptancia serie de la línea    . Calculada como    
  
  
    
  
         Función de costos del deslastre de carga para el consumidor   en el nodo   
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     Función de costos de generación para el generador   en el nodo   
 
Formulación del flujo óptimo de carga DC (DC-OPF): 
 
 
   
            
∑∑     
    
  
 ∑∑        
  
 (4.2) 
 
Sujeto a las siguientes restricciones: 
 
  
                            
 
(4.3) 
∑  
   
 
 ∑   
    
        
 ∑   
    
        
 ∑              
 
 (4.4) 
   
    
   
       
    
         (4.5) 
    
      
   
              (4.6) 
                             (4.7) 
 
El modelo DC-OPF minimiza generación más costos de deslastre (penalidades). La restricción (4.3) 
aproxima el flujo de potencia activa en las líneas. La restricción (4.4) representa el balance de 
potencia en los nodos. Las restricciones (4.5) y (4.6) establecen las capacidades máximas de 
transmisión y generación respectivamente. La restricción (4.7) establece que el deslastre de carga en 
los nodos no debe ser mayor a su respectiva demanda. 
 
4.2 Modelo de interdicción 
 
En el modelo de interdicción de la metodología VEGA (ver paso (2) en la Figura 4-1) mediante el flujo 
óptimo de carga DC se minimizan los costos de generación más la demanda no satisfecha en el 
sistema de potencia. En dicho sistema se retiran los componentes que han sido afectados por el 
atacante de acuerdo con el plan de ataque   que se obtiene del Problema Principal (ver paso (6) en la 
Figura 4-1). Las interdicciones   llevadas a cabo por los atacantes son variables binarias que toman el 
valor de 1 cuando hay ataque y 0 en caso contrario. 
 
El modelo de interdicción [17] hace las siguientes suposiciones acerca del efecto de cada potencial 
interdicción: 
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 Interdicción de línea: cuando una línea es afectada por un ataque, su línea paralela montada 
en la misma torre (si existe) también es afectada. 
 Interdicción de transformador: cuando un transformador es atacado, la línea que lo 
representa se abre. 
 Interdicción de generador: cuando un generador es atacado, se desconecta del sistema.  
 Interdicción de nodo: cuando un nodo es atacado, todas las líneas conectadas a dicho nodo 
quedan abiertas, lo que a su vez desconecta toda la generación y carga conectadas a dicho 
nodo. 
 Interdicción de subestación: cuando una subestación es atacada, todos los nodos conectados 
a ésta se desconectan, y a su vez estos nodos desconectan otras líneas. 
 
Conjuntos adicionales de componentes del sistema: 
 
  
       
               : Conjuntos “atacables” de: generadores en el nodo   , 
líneas, nodos y subestaciones respectivamente. 
 
Conjuntos adicionales de parámetros del sistema: 
 
                     : Cantidad de recursos requeridos para atacar un 
generador, línea, nodo y subestación respectivamente. 
 
Variables de interdicción: 
 
                     : Variables binarias que toman el valor de 1 si el 
generador, línea, nodo o subestación respectivamente 
es atacado, y 0 si no hay ataque. 
 
 
Formulación del modelo de interdicción I-DC-OPF : 
 
   
                   
   (                   )  (4.8) 
 
Sujeto a: 
 
∑   
     
   
    
 
 ∑   
      
    
    
 ∑  
     
   
    
 ∑   
    
  
    
   (4.9) 
 
  
    {   }   
     {   }   
    {   }   
   {   }                          (4.10) 
 
Donde: 
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 ∑∑        
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Sujeto a: 
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    (       
   )(    
   )(    
   )  
   
           (4.15) 
                      (4.16) 
 
En la ecuación (4.15), al igual que en el documento [7], mediante la adición del factor (    
   ) se 
considera el caso de sistemas de potencia que contemplan generadores conectados directamente a 
uno de los nodos de una subestación. Es decir, en el momento de ser atacada una subestación, los 
generadores que estén entregando su potencia a los nodos de ella deben ser desconectados como 
consecuencia del ataque. 
 
De acuerdo con [17] la solución del I-DC-OPF maximiza la disrupción. La disrupción se evalúa a través 
del problema de minimización interno que consiste en un modelo de flujo de potencia óptimo DC-
OPF del cual de antemano se retiran los componentes atacados (Debido al Plan de Ataque). En el 
nivel superior, (4.9) refleja las opciones del atacante para ejecutar las diferentes combinaciones de 
ataque limitadas por el recurso total de ataque M. La expresión (4.10) define las opciones del 
atacante como variables binarias. 
 
Las ecuaciones (4.12) a (4.16) son análogas a (4.3) a (4.7), con la diferencia de que los componentes 
de sistema atacados (directa o indirectamente) han sido removidos de las ecuaciones a través de las 
variables binarias. Por ejemplo, si una línea   está conectada a una subestación   atacada (  
  =1) 
entonces la ecuación (4.12) para la línea   se convierte en   
      . 
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4.3 Modelado de los factores del entorno  
En la Figura 4-2 se muestra el esquema del Sistema Lógico Difuso Tipo 2 (T2FLS, Type 2 Fuzzy Logic 
System) que será utilizado en el presente trabajo para modelar los calificadores lingüísticos del 
entorno geográfico y político. La entrada X a este sistema se compone del Vector de Valores 
entregado por la metodología VEGA y de los calificadores lingüísticos del entorno geográfico, 
mientras que la salida Y(X) es el Vector de Valores con afectación del entorno geográfico y político. 
 
Figura 4-2: Esquema del T2FLS implementado para modelar los factores del entorno geográfico y 
político 
 
 
 
Las entradas y salidas del T2FLS son vectores de   elementos, donde   es el número total de 
elementos del sistema de potencia (Generadores, líneas, nodos y subestaciones). El vector de entrada 
X1 es el vector de valores obtenido de la metodología VEGA, el dominio de esta variable es el 
intervalo [   ], mientras más cercano a uno, mayor es la importancia del componente en el sistema 
de potencia. Los vectores X2, X3, X4 y X5 son vectores de variables lingüísticas que toman los 
calificadores según la Tabla 4-1. El vector de salida Y(X) es el vector de valores afectado por las 
variables del entorno geográfico y político del sistema. Al igual que el vector X1, el dominio de esta 
variable es el intervalo [   ] y mientras más cercano a uno, mayor es la importancia del componente 
en el sistema de potencia. 
 
Tabla 4-1: Calificadores lingüísticos para los factores del entorno 
Factor del entorno Calificadores lingüísticos 
Posición del grupo atacante 
Presencia  
Alta  
Presencia  
Media 
Presencia  
Baja 
Situación política en la zona Crítica 
Moderadamente 
crítica 
No crítica 
Exposición Geográfica de los 
componentes 
Exposición  
Alta  
Exposición  
Media 
Exposición  
Baja 
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Factor del entorno Calificadores lingüísticos 
Protección física de los componentes 
Protección  
Alta  
Protección  
Media 
Protección  
Baja 
 
El T2FLS propuesto para calcular el vector de valores afectado por el entorno Y(X), utiliza la base de 
reglas de la Tabla 4-2. Cada regla tiene cinco antecedentes                       y un consecuente 
   (Para la regla   ). La regla número 1 representa la condición menos atractiva para el atacante ya 
que el valor del componente es 0, el predominio del grupo atacante en la zona es bajo, la situación 
política en la zona no es crítica, el componente del sistema de potencia no está expuesto y la 
protección física del componente es alta. Por otro lado, la regla número 243 presenta la condición 
más atractiva para el atacante ya que el valor del componente es 1, el predominio del grupo atacante 
es alto, la situación política en la zona es crítica, el componente del sistema de potencia está 
expuesto y la protección física del componente es baja. 
 
El número de reglas es       , ya que son cinco antecedentes cada uno de los cuales tiene 3 
estados. Se puede observar que el vector de valores con afectación del entorno Y, es una función de 
X1, X2, X3, X4 y X5. El T2FLS realiza un mapeo del espacio de entrada al espacio de salida utilizando la 
base de reglas de la Tabla 4-2. Esta base de reglas se definió por criterio del autor con base en la 
bibliografía estudiada. Cabe resaltar que para implementar la nueva metodología en otro sistema de 
potencia, se contaría con el conocimiento experto de los operadores para crear una nueva base de 
reglas. 
 
Tabla 4-2: Base de reglas del T2FLS utilizado para calcular el vector de Valores afectado por el 
entorno geográfico y político 
 
ANTECEDENTES 
 
CONSECUENTE 
 
X1 X2 X3 X4 X5 
 
Y 
Regla 
número 
Vector de 
Valores 
obtenido de la 
metodología 
VEGA 
Predominio del 
grupo atacante en 
la zona 
Situación política 
en la zona 
Exposición 
Geográfica de los 
componentes 
Protección física de 
los componentes  
Vector de 
Valores con 
afectación del 
entorno 
1 0 Predominio Bajo No crítica Exposición Baja Protección Alta 
 
0 
2 0 Predominio Bajo No crítica Exposición Baja Protección Media 
 
0,05 
3 0 Predominio Bajo No crítica Exposición Baja Protección Baja 
 
0,1 
4 0 Predominio Bajo No crítica Exposición Media Protección Alta 
 
0,05 
5 0 Predominio Bajo No crítica Exposición Media Protección Media 
 
0,1 
6 0 Predominio Bajo No crítica Exposición Media Protección Baja 
 
0,15 
7 0 Predominio Bajo No crítica Exposición Alta Protección Alta 
 
0,1 
8 0 Predominio Bajo No crítica Exposición Alta Protección Media 
 
0,15 
9 0 Predominio Bajo No crítica Exposición Alta Protección Baja 
 
0,2 
10 0 Predominio Bajo Moderad. crítica Exposición Baja Protección Alta 
 
0,05 
11 0 Predominio Bajo Moderad. crítica Exposición Baja Protección Media 
 
0,1 
12 0 Predominio Bajo Moderad. crítica Exposición Baja Protección Baja 
 
0,15 
13 0 Predominio Bajo Moderad. crítica Exposición Media Protección Alta 
 
0,1 
14 0 Predominio Bajo Moderad. crítica Exposición Media Protección Media 
 
0,15 
15 0 Predominio Bajo Moderad. crítica Exposición Media Protección Baja 
 
0,2 
16 0 Predominio Bajo Moderad. crítica Exposición Alta Protección Alta 
 
0,15 
17 0 Predominio Bajo Moderad. crítica Exposición Alta Protección Media 
 
0,2 
18 0 Predominio Bajo Moderad. crítica Exposición Alta Protección Baja 
 
0,25 
19 0 Predominio Bajo Crítica Exposición Baja Protección Alta 
 
0,1 
20 0 Predominio Bajo Crítica Exposición Baja Protección Media 
 
0,15 
21 0 Predominio Bajo Crítica Exposición Baja Protección Baja 
 
0,2 
22 0 Predominio Bajo Crítica Exposición Media Protección Alta 
 
0,15 
23 0 Predominio Bajo Crítica Exposición Media Protección Media 
 
0,2 
24 0 Predominio Bajo Crítica Exposición Media Protección Baja 
 
0,25 
25 0 Predominio Bajo Crítica Exposición Alta Protección Alta 
 
0,2 
26 0 Predominio Bajo Crítica Exposición Alta Protección Media 
 
0,25 
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27 0 Predominio Bajo Crítica Exposición Alta Protección Baja 
 
0,3 
28 0 Predominio Medio No crítica Exposición Baja Protección Alta 
 
0,05 
29 0 Predominio Medio No crítica Exposición Baja Protección Media 
 
0,1 
30 0 Predominio Medio No crítica Exposición Baja Protección Baja 
 
0,15 
31 0 Predominio Medio No crítica Exposición Media Protección Alta 
 
0,1 
32 0 Predominio Medio No crítica Exposición Media Protección Media 
 
0,15 
33 0 Predominio Medio No crítica Exposición Media Protección Baja 
 
0,2 
34 0 Predominio Medio No crítica Exposición Alta Protección Alta 
 
0,15 
35 0 Predominio Medio No crítica Exposición Alta Protección Media 
 
0,2 
36 0 Predominio Medio No crítica Exposición Alta Protección Baja 
 
0,25 
37 0 Predominio Medio Moderad. crítica Exposición Baja Protección Alta 
 
0,1 
38 0 Predominio Medio Moderad. crítica Exposición Baja Protección Media 
 
0,15 
39 0 Predominio Medio Moderad. crítica Exposición Baja Protección Baja 
 
0,2 
40 0 Predominio Medio Moderad. crítica Exposición Media Protección Alta 
 
0,15 
41 0 Predominio Medio Moderad. crítica Exposición Media Protección Media 
 
0,2 
42 0 Predominio Medio Moderad. crítica Exposición Media Protección Baja 
 
0,25 
43 0 Predominio Medio Moderad. crítica Exposición Alta Protección Alta 
 
0,2 
44 0 Predominio Medio Moderad. crítica Exposición Alta Protección Media 
 
0,25 
45 0 Predominio Medio Moderad. crítica Exposición Alta Protección Baja 
 
0,3 
46 0 Predominio Medio Crítica Exposición Baja Protección Alta 
 
0,15 
47 0 Predominio Medio Crítica Exposición Baja Protección Media 
 
0,2 
48 0 Predominio Medio Crítica Exposición Baja Protección Baja 
 
0,25 
49 0 Predominio Medio Crítica Exposición Media Protección Alta 
 
0,2 
50 0 Predominio Medio Crítica Exposición Media Protección Media 
 
0,25 
51 0 Predominio Medio Crítica Exposición Media Protección Baja 
 
0,3 
52 0 Predominio Medio Crítica Exposición Alta Protección Alta 
 
0,25 
53 0 Predominio Medio Crítica Exposición Alta Protección Media 
 
0,3 
54 0 Predominio Medio Crítica Exposición Alta Protección Baja 
 
0,35 
55 0 Predominio Alto No crítica Exposición Baja Protección Alta 
 
0,1 
56 0 Predominio Alto No crítica Exposición Baja Protección Media 
 
0,15 
57 0 Predominio Alto No crítica Exposición Baja Protección Baja 
 
0,2 
58 0 Predominio Alto No crítica Exposición Media Protección Alta 
 
0,15 
59 0 Predominio Alto No crítica Exposición Media Protección Media 
 
0,2 
60 0 Predominio Alto No crítica Exposición Media Protección Baja 
 
0,25 
61 0 Predominio Alto No crítica Exposición Alta Protección Alta 
 
0,2 
62 0 Predominio Alto No crítica Exposición Alta Protección Media 
 
0,25 
63 0 Predominio Alto No crítica Exposición Alta Protección Baja 
 
0,3 
64 0 Predominio Alto Moderad. crítica Exposición Baja Protección Alta 
 
0,15 
65 0 Predominio Alto Moderad. crítica Exposición Baja Protección Media 
 
0,2 
66 0 Predominio Alto Moderad. crítica Exposición Baja Protección Baja 
 
0,25 
67 0 Predominio Alto Moderad. crítica Exposición Media Protección Alta 
 
0,2 
68 0 Predominio Alto Moderad. crítica Exposición Media Protección Media 
 
0,25 
69 0 Predominio Alto Moderad. crítica Exposición Media Protección Baja 
 
0,3 
70 0 Predominio Alto Moderad. crítica Exposición Alta Protección Alta 
 
0,25 
71 0 Predominio Alto Moderad. crítica Exposición Alta Protección Media 
 
0,3 
72 0 Predominio Alto Moderad. crítica Exposición Alta Protección Baja 
 
0,35 
73 0 Predominio Alto Crítica Exposición Baja Protección Alta 
 
0,2 
74 0 Predominio Alto Crítica Exposición Baja Protección Media 
 
0,25 
75 0 Predominio Alto Crítica Exposición Baja Protección Baja 
 
0,3 
76 0 Predominio Alto Crítica Exposición Media Protección Alta 
 
0,25 
77 0 Predominio Alto Crítica Exposición Media Protección Media 
 
0,3 
78 0 Predominio Alto Crítica Exposición Media Protección Baja 
 
0,35 
79 0 Predominio Alto Crítica Exposición Alta Protección Alta 
 
0,3 
80 0 Predominio Alto Crítica Exposición Alta Protección Media 
 
0,35 
81 0 Predominio Alto Crítica Exposición Alta Protección Baja 
 
0,4 
82 0,5 Predominio Bajo No crítica Exposición Baja Protección Alta 
 
0,3 
83 0,5 Predominio Bajo No crítica Exposición Baja Protección Media 
 
0,35 
84 0,5 Predominio Bajo No crítica Exposición Baja Protección Baja 
 
0,4 
85 0,5 Predominio Bajo No crítica Exposición Media Protección Alta 
 
0,35 
86 0,5 Predominio Bajo No crítica Exposición Media Protección Media 
 
0,4 
87 0,5 Predominio Bajo No crítica Exposición Media Protección Baja 
 
0,45 
88 0,5 Predominio Bajo No crítica Exposición Alta Protección Alta 
 
0,4 
89 0,5 Predominio Bajo No crítica Exposición Alta Protección Media 
 
0,45 
90 0,5 Predominio Bajo No crítica Exposición Alta Protección Baja 
 
0,5 
91 0,5 Predominio Bajo Moderad. crítica Exposición Baja Protección Alta 
 
0,35 
92 0,5 Predominio Bajo Moderad. crítica Exposición Baja Protección Media 
 
0,4 
93 0,5 Predominio Bajo Moderad. crítica Exposición Baja Protección Baja 
 
0,45 
94 0,5 Predominio Bajo Moderad. crítica Exposición Media Protección Alta 
 
0,4 
95 0,5 Predominio Bajo Moderad. crítica Exposición Media Protección Media 
 
0,45 
96 0,5 Predominio Bajo Moderad. crítica Exposición Media Protección Baja 
 
0,5 
97 0,5 Predominio Bajo Moderad. crítica Exposición Alta Protección Alta 
 
0,45 
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98 0,5 Predominio Bajo Moderad. crítica Exposición Alta Protección Media 
 
0,5 
99 0,5 Predominio Bajo Moderad. crítica Exposición Alta Protección Baja 
 
0,55 
100 0,5 Predominio Bajo Crítica Exposición Baja Protección Alta 
 
0,4 
101 0,5 Predominio Bajo Crítica Exposición Baja Protección Media 
 
0,45 
102 0,5 Predominio Bajo Crítica Exposición Baja Protección Baja 
 
0,5 
103 0,5 Predominio Bajo Crítica Exposición Media Protección Alta 
 
0,45 
104 0,5 Predominio Bajo Crítica Exposición Media Protección Media 
 
0,5 
105 0,5 Predominio Bajo Crítica Exposición Media Protección Baja 
 
0,55 
106 0,5 Predominio Bajo Crítica Exposición Alta Protección Alta 
 
0,5 
107 0,5 Predominio Bajo Crítica Exposición Alta Protección Media 
 
0,55 
108 0,5 Predominio Bajo Crítica Exposición Alta Protección Baja 
 
0,6 
109 0,5 Predominio Medio No crítica Exposición Baja Protección Alta 
 
0,35 
110 0,5 Predominio Medio No crítica Exposición Baja Protección Media 
 
0,4 
111 0,5 Predominio Medio No crítica Exposición Baja Protección Baja 
 
0,45 
112 0,5 Predominio Medio No crítica Exposición Media Protección Alta 
 
0,4 
113 0,5 Predominio Medio No crítica Exposición Media Protección Media 
 
0,45 
114 0,5 Predominio Medio No crítica Exposición Media Protección Baja 
 
0,5 
115 0,5 Predominio Medio No crítica Exposición Alta Protección Alta 
 
0,45 
116 0,5 Predominio Medio No crítica Exposición Alta Protección Media 
 
0,5 
117 0,5 Predominio Medio No crítica Exposición Alta Protección Baja 
 
0,55 
118 0,5 Predominio Medio Moderad. crítica Exposición Baja Protección Alta 
 
0,4 
119 0,5 Predominio Medio Moderad. crítica Exposición Baja Protección Media 
 
0,45 
120 0,5 Predominio Medio Moderad. crítica Exposición Baja Protección Baja 
 
0,5 
121 0,5 Predominio Medio Moderad. crítica Exposición Media Protección Alta 
 
0,45 
122 0,5 Predominio Medio Moderad. crítica Exposición Media Protección Media 
 
0,5 
123 0,5 Predominio Medio Moderad. crítica Exposición Media Protección Baja 
 
0,55 
124 0,5 Predominio Medio Moderad. crítica Exposición Alta Protección Alta 
 
0,5 
125 0,5 Predominio Medio Moderad. crítica Exposición Alta Protección Media 
 
0,55 
126 0,5 Predominio Medio Moderad. crítica Exposición Alta Protección Baja 
 
0,6 
127 0,5 Predominio Medio Crítica Exposición Baja Protección Alta 
 
0,45 
128 0,5 Predominio Medio Crítica Exposición Baja Protección Media 
 
0,5 
129 0,5 Predominio Medio Crítica Exposición Baja Protección Baja 
 
0,55 
130 0,5 Predominio Medio Crítica Exposición Media Protección Alta 
 
0,5 
131 0,5 Predominio Medio Crítica Exposición Media Protección Media 
 
0,55 
132 0,5 Predominio Medio Crítica Exposición Media Protección Baja 
 
0,6 
133 0,5 Predominio Medio Crítica Exposición Alta Protección Alta 
 
0,55 
134 0,5 Predominio Medio Crítica Exposición Alta Protección Media 
 
0,6 
135 0,5 Predominio Medio Crítica Exposición Alta Protección Baja 
 
0,65 
136 0,5 Predominio Alto No crítica Exposición Baja Protección Alta 
 
0,4 
137 0,5 Predominio Alto No crítica Exposición Baja Protección Media 
 
0,45 
138 0,5 Predominio Alto No crítica Exposición Baja Protección Baja 
 
0,5 
139 0,5 Predominio Alto No crítica Exposición Media Protección Alta 
 
0,45 
140 0,5 Predominio Alto No crítica Exposición Media Protección Media 
 
0,5 
141 0,5 Predominio Alto No crítica Exposición Media Protección Baja 
 
0,55 
142 0,5 Predominio Alto No crítica Exposición Alta Protección Alta 
 
0,5 
143 0,5 Predominio Alto No crítica Exposición Alta Protección Media 
 
0,55 
144 0,5 Predominio Alto No crítica Exposición Alta Protección Baja 
 
0,6 
145 0,5 Predominio Alto Moderad. crítica Exposición Baja Protección Alta 
 
0,45 
146 0,5 Predominio Alto Moderad. crítica Exposición Baja Protección Media 
 
0,5 
147 0,5 Predominio Alto Moderad. crítica Exposición Baja Protección Baja 
 
0,55 
148 0,5 Predominio Alto Moderad. crítica Exposición Media Protección Alta 
 
0,5 
149 0,5 Predominio Alto Moderad. crítica Exposición Media Protección Media 
 
0,55 
150 0,5 Predominio Alto Moderad. crítica Exposición Media Protección Baja 
 
0,6 
151 0,5 Predominio Alto Moderad. crítica Exposición Alta Protección Alta 
 
0,55 
152 0,5 Predominio Alto Moderad. crítica Exposición Alta Protección Media 
 
0,6 
153 0,5 Predominio Alto Moderad. crítica Exposición Alta Protección Baja 
 
0,65 
154 0,5 Predominio Alto Crítica Exposición Baja Protección Alta 
 
0,5 
155 0,5 Predominio Alto Crítica Exposición Baja Protección Media 
 
0,55 
156 0,5 Predominio Alto Crítica Exposición Baja Protección Baja 
 
0,6 
157 0,5 Predominio Alto Crítica Exposición Media Protección Alta 
 
0,55 
158 0,5 Predominio Alto Crítica Exposición Media Protección Media 
 
0,6 
159 0,5 Predominio Alto Crítica Exposición Media Protección Baja 
 
0,65 
160 0,5 Predominio Alto Crítica Exposición Alta Protección Alta 
 
0,6 
161 0,5 Predominio Alto Crítica Exposición Alta Protección Media 
 
0,65 
162 0,5 Predominio Alto Crítica Exposición Alta Protección Baja 
 
0,7 
163 1 Predominio Bajo No crítica Exposición Baja Protección Alta 
 
0,6 
164 1 Predominio Bajo No crítica Exposición Baja Protección Media 
 
0,65 
165 1 Predominio Bajo No crítica Exposición Baja Protección Baja 
 
0,7 
166 1 Predominio Bajo No crítica Exposición Media Protección Alta 
 
0,65 
167 1 Predominio Bajo No crítica Exposición Media Protección Media 
 
0,7 
168 1 Predominio Bajo No crítica Exposición Media Protección Baja 
 
0,75 
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169 1 Predominio Bajo No crítica Exposición Alta Protección Alta 
 
0,7 
170 1 Predominio Bajo No crítica Exposición Alta Protección Media 
 
0,75 
171 1 Predominio Bajo No crítica Exposición Alta Protección Baja 
 
0,8 
172 1 Predominio Bajo Moderad. crítica Exposición Baja Protección Alta 
 
0,65 
173 1 Predominio Bajo Moderad. crítica Exposición Baja Protección Media 
 
0,7 
174 1 Predominio Bajo Moderad. crítica Exposición Baja Protección Baja 
 
0,75 
175 1 Predominio Bajo Moderad. crítica Exposición Media Protección Alta 
 
0,7 
176 1 Predominio Bajo Moderad. crítica Exposición Media Protección Media 
 
0,75 
177 1 Predominio Bajo Moderad. crítica Exposición Media Protección Baja 
 
0,8 
178 1 Predominio Bajo Moderad. crítica Exposición Alta Protección Alta 
 
0,75 
179 1 Predominio Bajo Moderad. crítica Exposición Alta Protección Media 
 
0,8 
180 1 Predominio Bajo Moderad. crítica Exposición Alta Protección Baja 
 
0,85 
181 1 Predominio Bajo Crítica Exposición Baja Protección Alta 
 
0,7 
182 1 Predominio Bajo Crítica Exposición Baja Protección Media 
 
0,75 
183 1 Predominio Bajo Crítica Exposición Baja Protección Baja 
 
0,8 
184 1 Predominio Bajo Crítica Exposición Media Protección Alta 
 
0,75 
185 1 Predominio Bajo Crítica Exposición Media Protección Media 
 
0,8 
186 1 Predominio Bajo Crítica Exposición Media Protección Baja 
 
0,85 
187 1 Predominio Bajo Crítica Exposición Alta Protección Alta 
 
0,8 
188 1 Predominio Bajo Crítica Exposición Alta Protección Media 
 
0,85 
189 1 Predominio Bajo Crítica Exposición Alta Protección Baja 
 
0,9 
190 1 Predominio Medio No crítica Exposición Baja Protección Alta 
 
0,65 
191 1 Predominio Medio No crítica Exposición Baja Protección Media 
 
0,7 
192 1 Predominio Medio No crítica Exposición Baja Protección Baja 
 
0,75 
193 1 Predominio Medio No crítica Exposición Media Protección Alta 
 
0,7 
194 1 Predominio Medio No crítica Exposición Media Protección Media 
 
0,75 
195 1 Predominio Medio No crítica Exposición Media Protección Baja 
 
0,8 
196 1 Predominio Medio No crítica Exposición Alta Protección Alta 
 
0,75 
197 1 Predominio Medio No crítica Exposición Alta Protección Media 
 
0,8 
198 1 Predominio Medio No crítica Exposición Alta Protección Baja 
 
0,85 
199 1 Predominio Medio Moderad. crítica Exposición Baja Protección Alta 
 
0,7 
200 1 Predominio Medio Moderad. crítica Exposición Baja Protección Media 
 
0,75 
201 1 Predominio Medio Moderad. crítica Exposición Baja Protección Baja 
 
0,8 
202 1 Predominio Medio Moderad. crítica Exposición Media Protección Alta 
 
0,75 
203 1 Predominio Medio Moderad. crítica Exposición Media Protección Media 
 
0,8 
204 1 Predominio Medio Moderad. crítica Exposición Media Protección Baja 
 
0,85 
205 1 Predominio Medio Moderad. crítica Exposición Alta Protección Alta 
 
0,8 
206 1 Predominio Medio Moderad. crítica Exposición Alta Protección Media 
 
0,85 
207 1 Predominio Medio Moderad. crítica Exposición Alta Protección Baja 
 
0,9 
208 1 Predominio Medio Crítica Exposición Baja Protección Alta 
 
0,75 
209 1 Predominio Medio Crítica Exposición Baja Protección Media 
 
0,8 
210 1 Predominio Medio Crítica Exposición Baja Protección Baja 
 
0,85 
211 1 Predominio Medio Crítica Exposición Media Protección Alta 
 
0,8 
212 1 Predominio Medio Crítica Exposición Media Protección Media 
 
0,85 
213 1 Predominio Medio Crítica Exposición Media Protección Baja 
 
0,9 
214 1 Predominio Medio Crítica Exposición Alta Protección Alta 
 
0,85 
215 1 Predominio Medio Crítica Exposición Alta Protección Media 
 
0,9 
216 1 Predominio Medio Crítica Exposición Alta Protección Baja 
 
0,95 
217 1 Predominio Alto No crítica Exposición Baja Protección Alta 
 
0,7 
218 1 Predominio Alto No crítica Exposición Baja Protección Media 
 
0,75 
219 1 Predominio Alto No crítica Exposición Baja Protección Baja 
 
0,8 
220 1 Predominio Alto No crítica Exposición Media Protección Alta 
 
0,75 
221 1 Predominio Alto No crítica Exposición Media Protección Media 
 
0,8 
222 1 Predominio Alto No crítica Exposición Media Protección Baja 
 
0,85 
223 1 Predominio Alto No crítica Exposición Alta Protección Alta 
 
0,8 
224 1 Predominio Alto No crítica Exposición Alta Protección Media 
 
0,85 
225 1 Predominio Alto No crítica Exposición Alta Protección Baja 
 
0,9 
226 1 Predominio Alto Moderad. crítica Exposición Baja Protección Alta 
 
0,75 
227 1 Predominio Alto Moderad. crítica Exposición Baja Protección Media 
 
0,8 
228 1 Predominio Alto Moderad. crítica Exposición Baja Protección Baja 
 
0,85 
229 1 Predominio Alto Moderad. crítica Exposición Media Protección Alta 
 
0,8 
230 1 Predominio Alto Moderad. crítica Exposición Media Protección Media 
 
0,85 
231 1 Predominio Alto Moderad. crítica Exposición Media Protección Baja 
 
0,9 
232 1 Predominio Alto Moderad. crítica Exposición Alta Protección Alta 
 
0,85 
233 1 Predominio Alto Moderad. crítica Exposición Alta Protección Media 
 
0,9 
234 1 Predominio Alto Moderad. crítica Exposición Alta Protección Baja 
 
0,95 
235 1 Predominio Alto Crítica Exposición Baja Protección Alta 
 
0,8 
236 1 Predominio Alto Crítica Exposición Baja Protección Media 
 
0,85 
237 1 Predominio Alto Crítica Exposición Baja Protección Baja 
 
0,9 
238 1 Predominio Alto Crítica Exposición Media Protección Alta 
 
0,85 
239 1 Predominio Alto Crítica Exposición Media Protección Media 
 
0,9 
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240 1 Predominio Alto Crítica Exposición Media Protección Baja 
 
0,95 
241 1 Predominio Alto Crítica Exposición Alta Protección Alta 
 
0,9 
242 1 Predominio Alto Crítica Exposición Alta Protección Media 
 
0,95 
243 1 Predominio Alto Crítica Exposición Alta Protección Baja 
 
1 
 
 
4.4 Algoritmo de interdicción 
 
El algoritmo de interdicción [17] se puede resumir en los siguientes 3 pasos: 
 
1. Resolver el DC-OPF para la configuración de red presente 
2. Basados en los patrones de flujo de potencia presente y previos, asignar un Valor a cada 
componente “atacable” 
3. Maximizar la sumatoria de los Valores de los componentes para ser atacados (excluyendo las 
soluciones anteriores) y volver al paso 1. 
 
El algoritmo (ver Figura 4-1) inicia solucionando el DC-OPF asumiendo que no hay ataques. El 
resultado es un flujo de potencia óptimo para operación normal, un flujo típico en el cual se 
minimizan los costos de generación sin deslastrar carga. El patrón de dicho flujo de carga es utilizado 
para asignar Valores relativos a todos los componentes del sistema: generadores, líneas, nodos y 
subestaciones. 
 
A continuación, en el Problema Principal (sección 4.5) se maximiza la sumatoria de los Valores de los 
componentes teniendo en cuenta que el recurso de ataque es limitado. Con este plan de ataque, se 
modifica el lado derecho de las ecuaciones del DC-OPF (4.12)–(4.16) y se obtiene su solución. El 
resultado es un flujo de carga que otra vez minimiza costos de generación más la penalización 
asociada al deslastre de carga: es posible que en este caso algunas demandas hayan sido deslastradas 
ya que componentes valiosos han sido removidos del sistema. 
 
El proceso continúa mediante la identificación de diferentes conjuntos de componentes valiosos para 
atacar (planes de ataque) que no han sido encontrados en iteraciones anteriores (Ecuación (4.25)), 
así como mediante la evaluación del deslastre de carga asociado a cada plan de ataque. 
 
Subproblema: DC-OPF para un plan de interdicción específico 
 
Se asume que en la iteración   del algoritmo, un plan de ataque (interdicción) específico  ̂  
  ̂       ̂        ̂       ̂      es dado; el superíndice   es el contador de las iteraciones. El flujo de 
potencia DC-OPF( ̂ ) asociado a la interdicción, junto a las ecuaciones (4.11)–(4.16) es lo que se 
conoce como el subproblema cuya solución conlleva al Valor:  ( ̂       ̂        ̂       ̂    ) junto con 
las potencias generadas, flujos de carga, ángulos de los fasores de tensión y potencias deslastradas; 
representados por  ̂    ̂       ̂        ̂   ̂  . Este vector está representado por   en la ecuación 
(4.1). 
 
 
Vector de Valores 
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El vector solución   ̂  ( ̂       ̂        ̂   ̂ ) que se obtiene como resultado del subproblema      
I-DC-OPF( ̂ ) sirve para construir una lista de componentes del sistema no atacados que se ordena 
respecto a su “atractividad” para las siguientes interdicciones. Para determinar la importancia (Valor) 
de cada uno de los componentes del sistema, se define el siguiente grupo de expresiones: 
 
  
      ∑  ̂ 
      
             
      
 ∑ | ̂ 
      |
             
      
 
Flujo total fuera del nodo   en 
la iteración   
(4.17) 
  
       ∑ | ̂ 
      |
             
      
 ∑  ̂ 
      
             
      
 
Flujo total hacia el nodo   en 
la iteración   
(4.18) 
  
      ∑      ̂  
  
 
 
demanda total suplida en el 
nodo i en la iteración   
(4.19) 
  
           ̂ 
     
 Valor del generador   en la 
iteración   
(4.20) 
  
            (| ̂ 
      |  ∑ | ̂ 
      |
                     
) 
Valor de la línea   en la 
iteración   
(4.21) 
  
          (  
        
     ) Valor del nodo   en la 
iteración   
(4.22) 
  
        ∑ | ̂ 
      |
      
 
Valor de la subestación   en 
la iteración   
(4.23) 
 
En las anteriores expresiones, las ponderaciones     ,     ,       y     son dadas como datos de 
entrada para representar los estimativos preliminares de los valores para cada tipo de componente 
del sistema. Los valores utilizados en la metodología VEGA y por lo tanto en esta nueva metodología 
son      ,      ,        y     . 
 
Desde el punto de vista del atacante, sus recursos de ataque son limitados y por lo tanto es 
conveniente atacar los componentes que requieran menos recursos. Los recursos requeridos para 
atacar un generador, línea, nodo o subestación son (                   ) respectivamente. 
Este hecho se tiene en cuenta mediante la inclusión del recurso de ataque en el denominador de 
cada una de las ecuaciones (4.24) a (4.27). Al ser mayor el recurso  requerido, se reduce el valor   
del componente haciéndolo menos atractivo. 
 
Cada vez que un componente es atacado, el flujo a través de éste es nulo, por lo tanto en la siguiente 
iteración no es atractivo para atacar. Para solucionar esto se define el valor acumulativo como el 
promedio de los valores de las iteraciones anteriores cuando el componente no ha sido atacado. A 
continuación se muestran las ecuaciones que definen los valores de los componentes del sistema de 
potencia: 
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   ∑  ̂ 
     
           ̂ 
        
 
Valor del generador   en la 
iteración   
(4.24) 
  
       
     
  
    ∑ (| ̂ 
      |  ∑ | ̂ 
      |
                     
)
           ̂ 
         
 
(4.25) 
 Valor de la línea   en la 
iteración   
 
  
      
    
  
   ∑ (  
        
     )
           ̂ 
        
 
Valor del nodo   en la 
iteración   
(4.26) 
  
     
   
  
  ∑   ∑ | ̂ 
      |
                 ̂ 
       
 
Valor de la subestación   en 
la iteración   
(4.27) 
 
 
4.5 Problema principal 
 
Como resultado del modelo de interdicción del punto anterior, se obtiene un vector de valores de 
todos los componentes del sistema    [  
        
         
        
     ]. Con base en éste se plantea 
el problema principal de maximización de tipo binario {   } para la variable  , cuya función objetivo 
es: 
 
   
                   
    ∑   
       
     
    
 ∑   
        
      
    
 ∑  
       
     
    
 ∑   
      
    
    
 
 
 (4.28) 
Sujeto a: 
 
∑   
     
     
    
 ∑   
      
      
    
 ∑  
     
     
    
 ∑   
    
    
    
   (4.29) 
  
        
                    
       (4.30) 
  
         
                     
       (4.31) 
  
        
  
                                           (4.32) 
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          (4.33) 
  
         
                    
          (4.34) 
  
       
                             
  (4.35) 
∑   
     
    
 | ̂ 
        
 ∑   
      
    | ̂ 
         
 ∑   
     
    | ̂ 
        
 ∑   
    
    | ̂ 
       
  
∑  ̂ 
      
    
 | ̂ 
        
 ∑  ̂ 
       
    | ̂ 
         
 ∑  ̂ 
      
    | ̂ 
        
 ∑  ̂ 
     
    | ̂ 
       
      
      (4.36) 
 
Las ecuaciones (4.30) hasta (4.34) tienen respectivamente los siguientes propósitos: atacar un 
generador o el nodo al cual está conectado, pero no ambos; atacar una línea o el nodo al cual está 
conectada, pero no ambos; si las líneas están en paralelo, atacar una pero no ambas; atacar un nodo 
o su subestación pero no ambos; atacar una línea o la subestación a la cual está conectada, pero no 
ambos. 
 
Dado que en la nueva metodología se considera el caso de generadores conectados directamente a 
las subestaciones, se adicionó restricción (4.35) en la cual se ataca la subestación o el generador pero 
no ambos: 
 
La solución del Problema Principal se expresa como  ̂    ̂       ̂        ̂       ̂      y se utiliza en 
el subproblema para iniciar una nueva iteración del algoritmo. 
 
 
 
 5. Análisis de resultados 
5.1 Características del sistema de potencia de prueba 
 
En este capítulo se muestran los resultados de la metodología propuesta, se presentan varios casos 
de estudio basados en el sistema de prueba IEEE-RTS-1996 [9] (Ver Figura 5-1). Los calificadores 
lingüísticos para cada una de las 5 zonas del entorno geográfico fueron determinados para cada uno 
de los diferentes escenarios que se simularon, en ellos se experimentaron diferentes combinaciones 
de atractividad para el atacante. Para cada uno de los Escenarios el número total de atacantes (o 
recursos de ataque) disponibles es 6: para atacar un Generador se requieren 2 atacantes, para un 
Nodo 3 atacantes, para una Línea de Transmisión 1 atacante y para una Subestación 3 atacantes. 
 
En la siguiente tabla se muestran los factores del entorno geográfico y sus calificadores lingüísticos 
utilizados en las simulaciones. 
 
Tabla 5-1: Factores del entorno y sus calificadores Lingüísticos 
Factor del entorno Calificadores lingüísticos 
Predominio del grupo atacante 
Predominio  
Alto  
Predominio  
Medio 
Predominio  
Bajo 
Situación política en la zona Crítica 
Moderadamente 
crítica 
No crítica 
Exposición Geográfica de los 
componentes 
Exposición  
Alta  
Exposición  
Media 
Exposición  
Baja 
Protección física de los componentes 
Protección  
Alta  
Protección  
Media 
Protección  
Baja 
 
 
A continuación se presenta el sistema de prueba. 
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Figura 5-1: Sistema de prueba IEEE-RTS-1996 con las 5 zonas del entorno geográfico 
 
 
 
En la siguiente tabla y figuras se resumen los datos del sistema de potencia de prueba, se 
muestran la potencia generada, la potencia demandada, los recursos de ataque resultantes 
de las simulaciones de los diferentes escenarios, la cantidad de nodos del sistema y la 
cantidad de líneas de transmisión del sistema. 
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Tabla 5-2: Datos principales del sistema de potencia de prueba 
  
Potencia 
Generada 
Potencia 
Demandada 
Recurso de 
ataque 
Nodos del 
sistema 
Líneas del 
sistema 
  (MW) % (MW) % Cantidad % Cantidad % Cantidad % 
ZONA 1 1760 52% 461 16% 32 13% 5 21% 6 16% 
ZONA 2 370 11% 792 28% 110 45% 5 21% 12 32% 
ZONA 3 591 17% 951 33% 43 17% 8 33% 10 26% 
ZONA 4 0 0% 316 11% 51 21% 3 13% 8 21% 
ZONA 5 684 20% 330 12% 10 4% 3 13% 2 5% 
Total: 3405 100% 2850 100% 246 100% 24 100% 38 100% 
 
En la Tabla 5-2 se presentan las magnitudes y porcentajes de las variables del sistema de potencia de 
prueba utilizado en la metodología. En las siguientes gráficas se presentan las principales magnitudes 
para su mejor visualización: 
 
Figura 5-2: Porcentaje de potencia generada por Zona 
 
 
En la Figura 5-2 y la Tabla 5-2 se muestra la potencia Generada en cada una de las zonas del sistema 
de potencia de prueba. Se observa que la zona que presenta la mayor potencia generada es la Zona 1 
con el 52% del total de la generación del sistema, siguen en su orden las zonas 5, 3 y 2 con el 20%, 
17% y 11% respectivamente. En la zona 4 no existe generación. 
 
  
52% 
11% 
17% 
0% 
20% 
Potencia Generada por Zona 
ZONA 1
ZONA 2
ZONA 3
ZONA 4
ZONA 5
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Figura 5-3: Porcentajes de potencia demandada por Zona 
 
 
En la Figura 5-3 se observa la potencia demandada por zona. Se observa que la mayor potencia 
demandada se presenta en la Zona 3 con el 33% de la demanda total del sistema. Siguen en su orden 
las zonas 2, 1, 5 y 4 con el 28%, 16%, 12% y 11% respectivamente. Como se puede observar en la 
Figura 5-1, la Zona 3 que posee la mayor demanda de potencia, está compuesta por las 2 
subestaciones del sistema. 
 
Figura 5-4: Porcentajes de concentración de ataques por Zona 
 
 
La Figura 5-4 presenta una información valiosa para nuestro objetivo de presentar los resultados de 
la metodología propuesta, corresponde a los recursos de ataque resultado de las simulaciones 
realizadas. Se observa que la zona a la cual van dirigidos la mayor cantidad de recursos de ataque es 
la zona 2 con un 45%. Una explicación de este fenómeno se debe a que la zona 2 es el punto 
16% 
28% 
33% 
11% 
12% 
Potencia Demandada por Zona 
ZONA 1
ZONA 2
ZONA 3
ZONA 4
ZONA 5
13% 
45% 
17% 
21% 
4% 
Concentración de ataques por Zona 
ZONA 1
ZONA 2
ZONA 3
ZONA 4
ZONA 5
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intermedio entre la zona 1 que presenta la mayor potencia generada (52%) y la zona 3 que posee la 
mayor potencia demandada (33%). Otra explicación de este fenómeno es que la zona 2 posee la 
mayor cantidad de líneas de transmisión (Las cuales requieren de un (1) solo atacante para su 
interdicción) dicha zona posee 12 líneas que corresponden al 32% del total de líneas (ver última 
columna de la Tabla 5-2). 
 
 
5.2 Escenarios para la implementación de la metodología 
 
Para el análisis de resultados de la metodología propuesta, se implementaron 18 diferentes 
escenarios que se presentan de la Tabla 5-3 a la Tabla 5-6. En primer lugar se presenta el resultado 
correspondiente a la metodología VEGA el cual no contempla la influencia de factores del entorno 
geográfico, es decir, el predominio del grupo, la situación política, la exposición geográfica y la 
protección física de los componentes del sistema. 
 
Entre la información mostrada en las tablas se encuentra el número de atacantes en cada zona 
resultado de las simulaciones realizadas, así como el deslastre de carga en MW y en valor porcentual. 
 
Cuando un calificador lingüístico es mostrado con color verde significa que es la condición menos 
atractiva para el atacante dado que los calificadores lingüísticos del entorno (predominio del grupo 
atacante, situación política en la zona y exposición geográfica del componente) son bajos y la 
protección física de los componentes es alta. Por otro lado, cuando un calificador lingüístico es 
mostrado con color rojo significa que es la condición más atractiva para el atacante dado que los 
calificadores lingüísticos del entorno son altos y la protección física de los componentes es baja. El 
color amarillo representa el valor medio entre los dos anteriores. 
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Tabla 5-3: Resultados de las simulaciones para la metodología VEGA y escenarios 1 a 4 
Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
      
  
  
Metodología 
VEGA 
Zona 1 - - - - 1 
1258 44% 
Zona 2 - - - - 2 
Zona 3 - - - - 3 
Zona 4 - - - -   
Zona 5 - - - -   
                  
1 
Zona 1 bajo bajo bajo alto 1 
1242 44% 
Zona 2 bajo bajo bajo alto 2 
Zona 3 bajo bajo bajo alto 3 
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
                  
2 
Zona 1 alto bajo medio medio   
245 9% 
Zona 2 medio alto alto alto   
Zona 3 bajo medio bajo alto   
Zona 4 medio alto alto bajo 5 
Zona 5 alto medio medio medio 1 
                  
3 
Zona 1 alto bajo medio medio 1 
825 29% 
Zona 2 medio alto alto bajo 5 
Zona 3 bajo medio bajo alto   
Zona 4 medio alto alto alto   
Zona 5 alto medio medio medio   
                  
4 
Zona 1 alto bajo medio medio   
784 28% 
Zona 2 medio alto alto bajo 6 
Zona 3 bajo medio bajo alto   
Zona 4 medio alto alto bajo   
Zona 5 alto medio medio medio   
 
 
En la Tabla 5-3 se muestra el primer grupo de las simulaciones. El primer escenario (denominado 
Metodología VEGA) corresponde al resultado de la metodología Vega original [17], es decir, es el 
escenario en el cual no se tienen en cuenta los factores del entorno geográfico ni sus respectivas 
incertidumbres. Por lo tanto a los factores del entorno geográfico no se les asigna calificador 
lingüístico. 
 
La combinación de factores del entorno utilizado en la metodología propuesta, que arroja el mismo 
ataque que el proyecto VEGA original, es aquella en la cual la combinación de factores del entorno es 
la menos atractiva para el atacante (los calificadores lingüísticos se muestran en color verde). Dicha 
combinación se muestra en el escenario 1 de la Tabla 5-3. 
60 Metodología para el análisis de vulnerabilidad de sistemas 
 de potencia incluyendo incertidumbre en las variables 
 
 
En los escenarios 2, 3 y 4 se asumió una combinación de calificadores lingüísticos para la operación 
del sistema de potencia de prueba. Entre estos tres escenarios únicamente varía el calificador 
lingüístico correspondiente a la Protección Física para las zonas 2 y 4 (ver números en negrita en la 
Tabla 5-3). 
 
 En el escenario 2 la Protección Física se deja en alto para la zona 2 y en bajo para la zona 4. 
Como consecuencia de esto la mayoría del ataque (cinco atacantes) se dirigen a la zona 4 ya 
que se encuentra con la Protección Física en bajo. 
 En el escenario 3 la Protección Física se deja en bajo para la zona 2 y en alto para la zona 4. 
Como consecuencia de esto la mayoría del ataque (cinco atacantes) se dirigen a la zona 2 ya 
que se encuentra con la Protección Física en bajo. 
 En el escenario 4 la Protección Física se deja en bajo tanto para la zona 2 como para la zona 4. 
En este caso la metodología podría dirigir el ataque a cualquiera de las dos zonas ya que 
ambas tienen la protección en bajo. En este caso la metodología encuentra más atractivo 
dirigir el ataque a la zona 2 (seis atacantes) ya que allí se provoca el mayor deslastre de carga 
que es 784 MW. 
 
Las simulaciones en los escenarios 2, 3 y 4 muestran que efectivamente la metodología encamina el 
ataque a las zonas en las cuales la Protección Física se encuentra en bajo así como también a donde 
el ataque provoque el mayor deslastre de carga posible.  
 
En la siguiente tabla se muestran los resultados de implementar la metodología propuesta en los 
escenarios 5 al 9. 
 
Tabla 5-4: Resultados de las simulaciones para los escenarios 5 a 9 
Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
      
  
  
5 
Zona 1 alto alto alto bajo 5 
671 24% 
Zona 2 bajo bajo bajo alto   
Zona 3 bajo bajo bajo alto 1 
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
                  
6 
Zona 1 bajo bajo bajo alto   
697 24% 
Zona 2 alto alto alto bajo 6 
Zona 3 bajo bajo bajo alto   
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
                  
7 
Zona 1 bajo bajo bajo alto   
648 23% 
Zona 2 bajo bajo bajo alto   
Zona 3 alto alto alto bajo 6 
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
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Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
      
  
  
            
8 
Zona 1 bajo bajo bajo alto   
145 5% 
Zona 2 bajo bajo bajo alto   
Zona 3 bajo bajo bajo alto   
Zona 4 alto alto alto bajo 6 
Zona 5 bajo bajo bajo alto   
                  
9 
Zona 1 bajo bajo bajo alto   
411 14% 
Zona 2 bajo bajo bajo alto 1 
Zona 3 bajo bajo bajo alto 1 
Zona 4 bajo bajo bajo alto   
Zona 5 alto alto alto bajo 4 
 
En la Tabla 5-4 se muestran los resultados de las simulaciones 5 a 9. En estos escenarios todos los 
calificadores lingüísticos se dejan en la condición menos atractiva para el atacante (color verde) 
excepto en una fila donde se deja la condición más atractiva (color rojo), dicha fila se va trasladando 
de la zona 1 a la 5. Se observa que el ataque se dirige a las zonas con la condición más atractiva para 
el atacante. No obstante, vale la pena resaltar que en los escenarios 5 y 9 una parte del ataque se 
dirige a las zonas 2 y 3 (que no son las más atractivas), lo anterior se debe a que en la zona 2 se 
interconecta la mayor generación (zona 1) con la mayor demanda (zona 3) siendo clave desde el 
punto de vista de la funcionalidad del sistema de potencia. 
 
A continuación se presentan los resultados de las simulaciones para los escenarios 10 a 14. 
 
 
Tabla 5-5: Resultados de las simulaciones para los escenarios 10 a 14 
Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
                  
10 
Zona 1 bajo bajo bajo alto   
1110 39% 
Zona 2 alto alto alto bajo 3 
Zona 3 alto alto alto bajo 3 
Zona 4 alto alto alto bajo   
Zona 5 alto alto alto bajo   
                  
11 
Zona 1 alto alto alto bajo 2 
775 27% 
Zona 2 bajo bajo bajo alto   
Zona 3 alto alto alto bajo 3 
Zona 4 alto alto alto bajo 1 
Zona 5 alto alto alto bajo   
                  
12 
Zona 1 alto alto alto bajo 1 
252 9% Zona 2 alto alto alto bajo 5 
Zona 3 bajo bajo bajo alto   
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Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
                  
Zona 4 alto alto alto bajo   
Zona 5 alto alto alto bajo   
                  
13 
Zona 1 alto alto alto bajo 2 
771 27% 
Zona 2 alto alto alto bajo 3 
Zona 3 alto alto alto bajo 1 
Zona 4 bajo bajo bajo alto   
Zona 5 alto alto alto bajo   
                  
14 
Zona 1 alto alto alto bajo 1 
1238 43% 
Zona 2 alto alto alto bajo 4 
Zona 3 alto alto alto bajo 1 
Zona 4 alto alto alto bajo   
Zona 5 bajo bajo bajo alto   
 
En la Tabla 5-5 se muestran los resultados de las simulaciones 10 a 14. En estos escenarios todos los 
calificadores lingüísticos se dejan en la condición más atractiva para el atacante (color rojo) excepto 
en una fila donde se deja la condición menos atractiva (color verde), dicha fila se va trasladando de la 
zona 1 a la 5. Se observa que el ataque siempre se dirige a las zonas más atractivas, y dentro de estas 
se dirige en su mayoría hacia la zona 2 que como se mencionó anteriormente interconecta las zonas 
de mayor generación y de mayor demanda (zonas 1 y 3 respectivamente). 
 
En la siguiente tabla se presentan los resultados de las simulaciones para los escenarios 15 a 18. 
 
Tabla 5-6: Resultados de las simulaciones para los escenarios 15 a 18 
Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
                  
15 
Zona 1 alto alto alto bajo   
784 28% 
Zona 2 alto alto alto bajo 6 
Zona 3 bajo bajo bajo alto   
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
                  
16 
Zona 1 bajo bajo bajo alto   
1110 39% 
Zona 2 alto alto alto bajo 4 
Zona 3 alto alto alto bajo 2 
Zona 4 bajo bajo bajo alto   
Zona 5 bajo bajo bajo alto   
                  
17 
Zona 1 bajo bajo bajo alto   
648 23% 
Zona 2 bajo bajo bajo alto   
Zona 3 alto alto alto bajo 6 
Zona 4 alto alto alto bajo   
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Escenario Zona 
Predominio 
del grupo 
Situación 
política 
Exposición 
geográfica 
Protección 
física 
Número 
atacantes 
Deslastre 
carga (MW) 
Deslastre 
carga  
(%) 
                  
Zona 5 bajo bajo bajo alto   
                  
18 
Zona 1 bajo bajo bajo alto   
245 9% 
Zona 2 bajo bajo bajo alto   
Zona 3 bajo bajo bajo alto   
Zona 4 alto alto alto bajo 4 
Zona 5 alto alto alto bajo 2 
 
En la Tabla 5-6 se muestran los resultados de las simulaciones 15 a 18. En estos escenarios todos los 
calificadores lingüísticos se dejan en la condición menos atractiva para el atacante (color verde) 
excepto en dos filas adyacentes donde se deja la condición más atractiva (color rojo), dichas filas se 
van trasladando de las zonas 1 y 2 a las zonas 4 y 5. Se observa que el ataque siempre se dirige a las 
zonas más atractivas. El mayor deslastre de carga se produce en el escenario 16 en el cual se atacan 
las zonas 2 y 3. 
 
En los resultados mostrados de la Tabla 5-3 a la Tabla 5-6, se puede observar que efectivamente los 
ataques se dirigen a las zonas que son más atractivas para el atacante. No obstante en algunos casos 
una parte del recurso de ataque se dirige a zonas no atractivas ya que la metodología encuentra que 
al atacar en dicha región se maximiza la función de costos del problema principal (denotado por    
en la ecuación 4.1). 
 
 
5.3 Análisis de los escenarios aumentando la incertidumbre 
 
En este numeral se analizan los escenarios estudiados con anterioridad, la diferencia con dichos 
escenarios es que ahora se aumenta la incertidumbre presente en las variables del entorno 
geográfico (Predominio del grupo, Situación política, exposición geográfica y protección física) con el 
fin de evaluar su impacto en el plan de ataque. 
 
De la Tabla 5-7 a la Tabla 5-10 se presentan los 18 escenarios del sistema de potencia de prueba, en 
cada una de ellas se presentan los grupos de incertidumbres inicial y aumentada. El grupo de 
incertidumbres iniciales es el mismo que se tuvo en cuenta para las simulaciones de la sección 5.2, 
mientras que para el grupo de incertidumbres aumentadas se incrementa la incertidumbre de las 
variables. Lo anterior con el fin de verificar cuál es el efecto de la incertidumbre en el ataque 
coordinado resultante de la metodología. 
 
 
 
 
 
64 Metodología para el análisis de vulnerabilidad de sistemas 
 de potencia incluyendo incertidumbre en las variables 
 
Tabla 5-7: Resultados de las simulaciones para los escenarios 1 a 4 aumentando la 
incertidumbre 
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o
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V
EG
A
 Zona 1 - - - - 1 
1258 44% 
- 
- - 
Zona 2 - - - - 2 - 
Zona 3 - - - - 3 - 
Zona 4 - - - -   - 
Zona 5 - - - -   - 
                        
1 
Zona 1 bajo bajo bajo alto 1 
1242 44% 
2 
771 27% 
Zona 2 bajo bajo bajo alto 2 3 
Zona 3 bajo bajo bajo alto 3 1 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
2 
Zona 1 alto bajo medio medio   
245 9% 
1 
1238 43% 
Zona 2 medio alto alto alto   4 
Zona 3 bajo medio bajo alto   1 
Zona 4 medio alto alto bajo 5   
Zona 5 alto medio medio medio 1   
                        
3 
Zona 1 alto bajo medio medio 1 
825 29% 
2 
771 27% 
Zona 2 medio alto alto bajo 5 3 
Zona 3 bajo medio bajo alto   1 
Zona 4 medio alto alto alto     
Zona 5 alto medio medio medio     
                        
4 
Zona 1 alto bajo medio medio   
784 28% 
2 
771 27% 
Zona 2 medio alto alto bajo 6 3 
Zona 3 bajo medio bajo alto   1 
Zona 4 medio alto alto bajo     
Zona 5 alto medio medio medio     
 
En la Tabla 5-7 se puede observar el ataque resultante de modificar las incertidumbres en las 
variables. En el escenario 1 se observa que los mayores recursos de ataque se dirigen a la zona 2 y 
que se disminuye la intensidad del ataque al deslastrar menos carga. En el escenario 2 se observa que 
al aumentar la incertidumbre el ataque ya no se concentra en la zona 4 sino que se desplaza a la zona 
2. En los escenarios 3 y 4 el ataque se dispersa hacia las zonas adyacentes. Esto se debe a que al 
aumentar la incertidumbre, la metodología tiende a ver los ataques en las diferentes zonas igual de 
atractivos.  
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Tabla 5-8: Resultados de las simulaciones para los escenarios 5 a 9 aumentando la 
incertidumbre 
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5 
Zona 1 alto alto alto bajo 5 
671 24% 
2 
771 27% 
Zona 2 bajo bajo bajo alto   1 
Zona 3 bajo bajo bajo alto 1 3 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
6 
Zona 1 bajo bajo bajo alto   
697 24% 
  
578 20% 
Zona 2 alto alto alto bajo 6 5 
Zona 3 bajo bajo bajo alto   1 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
7 
Zona 1 bajo bajo bajo alto   
648 23% 
1 
842 30% 
Zona 2 bajo bajo bajo alto   1 
Zona 3 alto alto alto bajo 6 4 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
8 
Zona 1 bajo bajo bajo alto   
145 5% 
1 
242 8% 
Zona 2 bajo bajo bajo alto   1 
Zona 3 bajo bajo bajo alto   1 
Zona 4 alto alto alto bajo 6 3 
Zona 5 bajo bajo bajo alto     
                        
9 
Zona 1 bajo bajo bajo alto   
411 14% 
2 
946 33% 
Zona 2 bajo bajo bajo alto 1 1 
Zona 3 bajo bajo bajo alto 1 1 
Zona 4 bajo bajo bajo alto     
Zona 5 alto alto alto bajo 4 2 
 
En la Tabla 5-8 se puede observar el ataque resultante de modificar las incertidumbres en las 
variables en los escenarios 5 a 9. En el escenario 5 se observa que los mayores recursos de ataque se 
dirigen a la zona 1 y que se aumenta la intensidad del ataque al deslastrar más carga. Se puede 
observar que en los escenarios 5 a 9 el ataque se dispersa hacia las zonas adyacentes. Esto se debe a 
que al igual que en la Tabla 5-7 al aumentar la incertidumbre, la metodología tiende a ver los ataques 
en las diferentes zonas igual de atractivos.  
 
66 Metodología para el análisis de vulnerabilidad de sistemas 
 de potencia incluyendo incertidumbre en las variables 
 
 
 
 
Tabla 5-9: Resultados de las simulaciones para los escenarios 10 a 14 aumentando la 
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10 
Zona 1 bajo bajo bajo alto   
1110 39% 
  
1110 39% 
Zona 2 alto alto alto bajo 3 3 
Zona 3 alto alto alto bajo 3 3 
Zona 4 alto alto alto bajo     
Zona 5 alto alto alto bajo     
                        
11 
Zona 1 alto alto alto bajo 2 
775 27% 
2 
946 33% 
Zona 2 bajo bajo bajo alto     
Zona 3 alto alto alto bajo 3 3 
Zona 4 alto alto alto bajo 1   
Zona 5 alto alto alto bajo   1 
                        
12 
Zona 1 alto alto alto bajo 1 
252 9% 
1 
578 20% 
Zona 2 alto alto alto bajo 5 4 
Zona 3 bajo bajo bajo alto   1 
Zona 4 alto alto alto bajo     
Zona 5 alto alto alto bajo     
                        
13 
Zona 1 alto alto alto bajo 2 
771 27% 
2 
771 27% 
Zona 2 alto alto alto bajo 3 3 
Zona 3 alto alto alto bajo 1 1 
Zona 4 bajo bajo bajo alto     
Zona 5 alto alto alto bajo     
                        
14 
Zona 1 alto alto alto bajo 1 
1238 43% 
1 
1238 43% 
Zona 2 alto alto alto bajo 4 4 
Zona 3 alto alto alto bajo 1 1 
Zona 4 alto alto alto bajo     
Zona 5 bajo bajo bajo alto     
 
 
En la Tabla 5-9 se observa el efecto de la incertidumbre sobre los escenarios 10 a 14, contrario a los 
resultados mostrados en las tablas anteriores, el ataque con la incertidumbre inicial ya se encontraba 
en cierta medida disperso (abarcando 3 y 4 zonas) ya que la condición más atractiva para el atacante 
(color rojo) se había dejado en todas las zonas menos en una (la de color verde) por lo tanto muchas 
zonas eran atractivas para el ataque. 
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Tabla 5-10: Resultados de las simulaciones para los escenarios 15 a 18 aumentando la 
incertidumbre 
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15 
Zona 1 alto alto alto bajo   
784 28% 
1 
578 20% 
Zona 2 alto alto alto bajo 6 4 
Zona 3 bajo bajo bajo alto   1 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
16 
Zona 1 bajo bajo bajo alto   
1110 39% 
  
1110 39% 
Zona 2 alto alto alto bajo 4 4 
Zona 3 alto alto alto bajo 2 2 
Zona 4 bajo bajo bajo alto     
Zona 5 bajo bajo bajo alto     
                        
17 
Zona 1 bajo bajo bajo alto   
648 23% 
1 
842 30% 
Zona 2 bajo bajo bajo alto   1 
Zona 3 alto alto alto bajo 6 4 
Zona 4 alto alto alto bajo     
Zona 5 bajo bajo bajo alto     
                        
18 
Zona 1 bajo bajo bajo alto   
245 9% 
  
171 6% 
Zona 2 bajo bajo bajo alto     
Zona 3 bajo bajo bajo alto     
Zona 4 alto alto alto bajo 4 4 
Zona 5 alto alto alto bajo 2 2 
 
 
En la Tabla 5-10 se observa que cuando se aumenta la incertidumbre de los factores del entorno 
geográfico, el ataque tiende a dispersarse de la zona de color rojo, es decir, al aumentar la 
incertidumbre en los factores del entorno tienden a ser igual de atractivas tanto las zonas de color 
rojo como las de color verde. Esto puede ser visto principalmente en los escenarios 15 y 17. 
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5.4 Cantidad de ataques por componente del sistema 
 
En la Tabla 5-11 se muestra la cantidad de ataques en cada componente del sistema de potencia. Se 
observa que el elemento más atacado es la línea de transmisión que se encuentra entre los nodos 
112 y 123. Esta línea es estratégica para el sistema ya que conecta un nodo con alta potencia 
generada y la subestación 2 que se encuentra en la zona 3. 
 
Tabla 5-11: Cantidad de ataques por componente del sistema de potencia 
Elemento del sistema Zona 
Atacantes 
requeridos 
Cantidad de 
ataques 
% de ataques 
linea 112-123 2 1 16 6.8% 
linea 111-113 3 1 14 6.0% 
linea 113-123 2 1 14 6.0% 
linea 116-117 2 1 14 6.0% 
linea 115-121 2 1 13 5.6% 
linea 119-120 2 1 12 5.1% 
linea 120-123 1 1 12 5.1% 
linea 105-110 4 1 10 4.3% 
linea 102-104 4 1 9 3.8% 
linea 104-109 4 1 9 3.8% 
linea 117-122 1 1 9 3.8% 
linea 101-103 4 1 8 3.4% 
linea 114-116 2 1 7 3.0% 
linea 115-124 2 1 7 3.0% 
linea 116-119 2 1 7 3.0% 
linea 107-108 5 1 6 2.6% 
linea 108-109 4 1 6 2.6% 
linea 115-116 2 1 6 2.6% 
linea 117-118 2 1 6 2.6% 
linea 110-112 3 1 5 2.1% 
linea 101-105 4 1 4 1.7% 
linea 108-110 4 1 4 1.7% 
linea 109-112 3 1 4 1.7% 
linea 118-121 1 1 4 1.7% 
subestación 2 3 3 4 1.7% 
linea 115-121 2 1 3 1.3% 
linea 121-122 1 1 3 1.3% 
linea 101-102 5 1 2 0.9% 
linea 103-124 3 1 2 0.9% 
linea 109-111 3 1 2 0.9% 
linea 110-111 3 1 2 0.9% 
linea 119-120 2 1 2 0.9% 
generador 107 5 2 1 0.4% 
generador 118 1 2 1 0.4% 
linea 102-106 4 1 1 0.4% 
linea 103-109 3 1 1 0.4% 
linea 112-113 3 1 1 0.4% 
linea 118-121 1 1 1 0.4% 
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Elemento del sistema Zona 
Atacantes 
requeridos 
Cantidad de 
ataques 
% de ataques 
linea 120-123 1 1 1 0.4% 
nodo 115 2 3 1 0.4% 
 
 
 
 
 
 6. Conclusiones 
El objetivo principal de este trabajo es el desarrollo de una metodología que evalúe la vulnerabilidad 
de un sistema de potencia ante ataques intencionales modelando la incertidumbre en algunas de sus 
variables. Para lograr este objetivo se ha diseñado una metodología que tiene en cuenta variables 
cualitativas y variables cuantitativas mediante la aplicación de la Lógica Difusa tipo 2. Como resultado 
de la investigación se han logrado aportes importantes en el tema de la Vulnerabilidad de Sistemas 
de Potencia. El algoritmo implementado en la metodología, junto con el modelamiento matemático 
de la incertidumbre, hace posible incorporar variables del entorno geográfico en la vulnerabilidad de 
sistemas de potencia, dichas variables del entorno (variables lingüísticas) al modelarse mediante la 
lógica Difusa tipo 2, hacen posible tener en cuenta la incertidumbre en dichas variables. 
 
Los resultados de este trabajo demuestran la potencialidad de la nueva metodología con la cual los 
operadores del sistema de potencia contarían con una herramienta para determinar su 
vulnerabilidad ante ataques intencionales. 
 
6.1 Resumen del trabajo 
 
Dada la creciente necesidad de proteger los sistemas de potencia ante ataques intencionales, surge la 
necesidad de evaluar su vulnerabilidad. La metodología propuesta toma aspectos de los trabajos [12] 
y [17]. Las variables de entrada a la metodología se dividen en dos grupos. El primer grupo (variables 
lingüísticas o cualitativas) son los factores del entorno geográfico: predominio del grupo atacante, 
situación política, exposición geográfica y protección física de los componentes. El segundo grupo 
(variables numéricas o cuantitativas) son los parámetros del sistema de potencia: Máximas potencias 
generadas, costos de generación, susceptancias de las líneas y las capacidades máximas de 
transmisión. 
 
Luego de definir las variables cualitativas y cuantitativas de entrada, y basados en la metodología 
VEGA, se soluciona un flujo de potencia óptimo DC (DC-OPF) en el cual se minimizan los costos 
asociados a la generación y a la penalidad por la energía no suministrada. Dado que en la primera 
iteración ningún componente ha sido atacado, la energía no suministrada es cero. Con base en las 
variables del entorno geográfico y los valores obtenidos en el DC-OPF se calcula el vector de valores 
de los componentes del sistema de potencia. Por último se soluciona el Problema Principal en el cual 
se busca el ataque coordinado que maximice la función de costos. Luego de esto se vuelve a 
solucionar el flujo de potencia óptimo DC (DC-OPF) con la diferencia de que se afecta el sistema de 
potencia con el ataque coordinado. 
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Los resultados obtenidos de la metodología propuesta son satisfactorios en la medida que es posible 
saber cuáles componentes del sistema de potencia son más vulnerables a ataques intencionales y con 
esto es posible protegerlos para evitar contingencias en el sistema de potencia. 
 
6.2 Conclusiones de la nueva metodología 
 
A continuación se presentan las conclusiones de la nueva metodología, entre estas se muestran los 
diferentes aportes del trabajo realizado así como los puntos que vale la pena resaltar: Las variables 
del entorno geográfico, el modelado de la incertidumbre con T2-FLS, la utilización del conocimiento 
experto y la aplicabilidad. 
6.2.1 Utilización de variables del entorno geográfico 
 
Es en gran parte valioso el aporte de la nueva metodología, en la medida que permite incorporar 
factores del entorno geográfico en el análisis de vulnerabilidad de sistemas de potencia. El mayor 
aporte es el hecho de integrar en un mismo análisis información de tipo cualitativo como los factores 
del entorno (predominio del atacante, situación política, exposición geográfica y protección de 
componentes) y de tipo cuantitativo como los parámetros del sistema de potencia (potencias 
generadas, demandadas, capacidades, entre otros). Esto hace posible incorporar en el análisis de 
vulnerabilidad el conocimiento de los expertos en un determinado sistema de potencia. 
 
6.2.2 Modelado de la incertidumbre con T2-FLS 
 
Es de importancia el modelado de la incertidumbre con Sistemas Lógicos Difusos Tipo 2 (T2FLS) dado 
que los resultados obtenidos demuestran su flexibilidad. El principal antecedente para este trabajo 
en lo que a modelamiento de incertidumbres respecta, es la tesis de doctorado de Julio Romero [10]. 
Precisamente su trabajo sirvió como punto de partida en aplicaciones en las que la modelación del 
conocimiento experto y la utilización de datos cualitativos juegan un papel importante. Para esta 
nueva metodología fue de gran importancia el modelado de la incertidumbre de los factores del 
entorno  geográfico ya que esta información proviene de estudios y estimativos que muchas veces no 
son calculados con suficiente profundidad y detalle. 
 
Una dificultad de orden computacional que se presentó, es la extensa base de reglas (243 reglas) 
necesaria para definir el sistema lógico difuso. 
 
6.2.3 Utilización del conocimiento experto 
 
En la implementación de sistemas lógicos Difusos tipo 2, es muy importante el conocimiento experto 
dado que con base en éste se define la base de reglas del T2-FLS, es decir, los expertos de un sistema 
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de potencia junto con los expertos en temas de seguridad pública son la principal fuente de 
información para definir las variables de tipo cualitativo. 
 
 
6.2.4 Aplicabilidad 
 
La nueva metodología puede ser implementada en sistemas de potencia reales gracias a la definición 
de los factores del entorno geográfico y a su flexibilidad para definirlos. Gracias al modelado 
matemático de la incertidumbre no se requieren estudios detallados y extensos para obtener los 
datos necesarios para la implementación de la metodología. 
 
6.3 Aportes de la metodología 
 
El principal aporte de este trabajo es el hecho de contar con una herramienta computacional que 
permite analizar la vulnerabilidad de sistemas de potencia teniendo en cuenta las variables del 
entorno geográfico con sus respectivos grados de incertidumbre. Este aporte permitirá a los 
operadores de sistemas de potencia determinar cuáles componentes del sistema se encuentran en 
mayor grado de vulnerabilidad y con base en esto tomar medidas con el fin de proteger los 
componentes críticos para la operación del sistema. 
 
La implementación de Sistemas Lógicos Difusos Tipo 2 (T2-FLS) en aplicaciones de análisis de 
vulnerabilidad de sistemas de potencia es un gran aporte en la medida que permite llevar a cabo una 
computación con palabras al incorporar los factores del entorno geográfico en cálculos con variables 
numéricas. 
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